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El ciberdelincuente que ataca los servidores de
aplicaciones PaperCut con acceso a Internet está
instalando de forma encubierta software legítimo de
acceso remoto en ellos, según ha comunicado PaperCut
Software en su actualización más reciente sobre la
campaña de ataque en curso.
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Un actor de ciberespionaje vinculado a China, identificado
como Fire Ant, ha extendido una campaña de larga
duración más allá de los hipervisores VMware para
comprometer los enrutadores Cisco IOS XR, los
servidores del sistema de control de acceso del
controlador de acceso a terminales (TACACS) y los hosts
de administración Linux utilizados para enrutar, autenticar
y administrar redes de alto valor.

Microsoft ha revelado detalles de una nueva variante de
ClickFix, denominada TerminalFix , cuyo objetivo es
engañar a los usuarios para que ejecuten un comando
malicioso en Windows Terminal o PowerShell.

https://www.helpnetsecurity.com/2026/08/31/papercut-attack-remote-access-tools/
https://thehackernews.com/2026/08/china-linked-fire-ant-hijacks-cisco.html
https://thehackernews.com/2026/08/terminalfix-uses-fake-cloudflare.html
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ServiceNow ha publicado parches para cuatro fallos de
seguridad que afectan a la plataforma ServiceNow AI, tres
de ellos con una calificación de 10,0 en el sistema de
puntuación CVSS y explotables, en determinadas
circunstancias, por un atacante no autenticado.

Tres vulnerabilidades de ServiceNow en
CVSS 10.0 podrían permitir a atacantes no
autenticados ejecutar código y SQL.
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cPanel ha publicado parches para corregir una
vulnerabilidad de seguridad que afecta al estacionamiento
de dominios y a la funcionalidad de dominios adicionales
en cPanel y WebHost Manager (WHM), la cual podría
permitir la ejecución de código como usuario root.

ver artículo >>

https://thehackernews.com/2026/08/three-cvss-100-servicenow-flaws-could.html
https://thehackernews.com/2026/08/critical-cpanel-flaw-could-let-one.html


RECOMENDACIONES
DE LECTURA DE

SEGURIDAD

w w w . m a i n s o f t . c l c o n t a c t o @ m a i n s o f t . c l

Las herramientas de IA para la
seguridad de las aplicaciones
coinciden en solo el 5% de los
hallazgos de seguridad.

Las herramientas de IA para la
seguridad de las aplicaciones
coinciden en solo el 5% de los
hallazgos de seguridad.

Las herramientas de IA para la
seguridad de las aplicaciones
coinciden en solo el 5% de los
hallazgos de seguridad.

Resumen semanal: Proxy de espionaje
chino, agentes de IA que se desvían de su
tarea, puertas traseras en routers y más.

Resumen semanal: Proxy de espionaje
chino, agentes de IA que se desvían de su
tarea, puertas traseras en routers y más.

Resumen semanal: Proxy de espionaje
chino, agentes de IA que se desvían de su
tarea, puertas traseras en routers y más.

ver artículo >>

ver artículo >>

ver artículo >>

ShinyHunters afirma haber robado 284
millones de registros de pacientes de
McKesson.

ShinyHunters afirma haber robado 284
millones de registros de pacientes de
McKesson.

ShinyHunters afirma haber robado 284
millones de registros de pacientes de
McKesson.

Las vulnerabilidades del software se convierten en
exploits en cuestión de horas, y los equipos de seguridad
de aplicaciones acumulan retrasos en la aplicación de
parches que se remontan a años atrás.

La empresa de atención médica McKesson reveló un
incidente de ciberseguridad en el que piratas informáticos
accedieron a aplicaciones de terceros y robaron datos.

Las partes aburridas fueron las que causaron la mayoría
de los problemas.

https://www.helpnetsecurity.com/2026/08/31/contrast-security-ai-appsec-tools-security-findings-report/
https://www.helpnetsecurity.com/2026/08/31/healthcare-company-mckesson-data-breach/
https://thehackernews.com/2026/08/weekly-recap-chinese-spy-proxy-ai.html
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Esta combinación aúna conocimientos complementarios
en computación cuántica, sensores, ciencia de materiales
y tecnologías avanzadas para acelerar la innovación
futura.

ver artículo >>
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Ampliar la observabilidad suele generar desafíos en el
control de acceso. La monitorización sintética no es una
excepción. A medida que más equipos recurren a
pruebas sintéticas para validar versiones, automatizar
flujos de trabajo operativos y supervisar la disponibilidad
de servicios web o de IA, más usuarios y sistemas
automatizados necesitan la capacidad de crear y
ejecutar monitores sintéticos.

Gobernanza de la IA empresarial: una
guía práctica para controlar el riesgo de
la IA.
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La gobernanza de la IA empresarial debe aplicarse
donde realmente se manifiesta el riesgo de la IA: en las
aplicaciones, el acceso a los datos, las decisiones
empresariales y las acciones autónomas. Este blog
explica cómo las organizaciones pueden ir más allá de
las políticas y establecer un control práctico sobre la IA.

https://newsroom.ibm.com/2026-08-26-ibm-completes-acquisition-of-hrl-laboratories-to-accelerate-the-future-of-quantum
https://www.dynatrace.com/news/blog/scale-synthetic-monitoring-with-granular-and-team-scoped-access-control/
https://www.beyondtrust.com/blog/entry/enterprise-ai-governance


Cómo una vulnerabilidad de inyección
de comandos en OpenAI Codex

provocó la vulneración del token de
GitHub

Darktrace unifica el comportamiento
humano y la detección de amenazas
en correo electrónico, Slack, Teams y

Zoom.

Integre información de producción en
tiempo real en Claude Code con el
servidor Dynatrace MCP.

La integración de agentes de codificación de IA en los
flujos de trabajo de los desarrolladores ha introducido
nuevas superficies de ataque de alto impacto.
Recientemente, BeyondTrust Phantom Labs identificó
una vulnerabilidad crítica de inyección de comandos
en OpenAI Codex que permitía el robo de tokens de
acceso de usuario de GitHub. 

Presentamos la era adaptativa de la seguridad
del correo electrónico: una plataforma unificada
que conecta la formación personalizada, las
herramientas de colaboración y el
comportamiento del usuario en un sistema de
defensa que mejora continuamente.

Obtén visibilidad inmediata de la producción en
Claude Code, el asistente de codificación con IA de
última generación de Anthropic. El servidor Dynatrace
MCP ahora funciona como un conector listo para usar
con Claude Code, Cowork y Chat. Conéctate en
minutos para consultar registros, trazas y problemas;
realiza depuración en tiempo real desde tu terminal y
valida flujos de trabajo basados ​ en IA con datos
reales.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

