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Check Point Research ha revelado una técnica que utiliza
el controlador de corrección de arranque firmado
legítimamente por Microsoft Defender para realizar
operaciones arbitrarias de archivos y registro a nivel del
kernel en sistemas Windows que van desde Windows 7
hasta Windows 11 25H2, sin explotar ninguna
vulnerabilidad de software ni importar ningún controlador
externo al equipo
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Adversa AI ha revelado una técnica de ataque que, según
afirma, puede provocar que el chatbot Grok de xAI envíe
el nombre del usuario, su ubicación aproximada, su nivel
de suscripción y las indicaciones de la conversación en
curso a un servidor controlado por el atacante después
de que el usuario le pida que resuma una página web
común

El gobierno estadounidense advirtió el miércoles sobre
una "amenaza activa" dirigida a organizaciones de
infraestructura crítica en el país mediante scripts de
explotación generados por inteligencia artificial (IA).

https://thehackernews.com/2026/08/microsoft-defenders-own-driver-can-be.html
https://thehackernews.com/2026/08/new-cryptographic-context-injection.html
https://thehackernews.com/2026/08/ai-generated-exploit-scripts-target.html
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Según watchTowr, una vulnerabilidad de seguridad
recientemente descubierta en GitLab ha sido objeto de
explotación activa a los pocos días de su divulgación
pública.
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Aunque el boletín de seguridad inicialmente marcó el
campo "Explotado" en la tabla de Evaluación de
Explotabilidad como "Sí", el 21 de agosto de 2026,
Microsoft corrigió el estado de "Explotado" a "No" después
de que The Hacker News contactara a la compañía para
obtener comentarios. También señaló que "esta
vulnerabilidad no fue explotada en la práctica"
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https://thehackernews.com/2026/08/gitlab-cve-2026-19478-comes-under.html
https://thehackernews.com/2026/08/microsoft-entra-id-flaw-cvss-100.html
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Investigadores de ciberseguridad han detectado una
nueva familia de malware diseñada específicamente para
infectar el firmware de las unidades principales de
vehículos basadas en Android, desarrollado por DoFun

Según Black Kite, las empresas medianas representaron
el 73% de los incidentes de ransomware y extorsión de
datos con ingresos conocidos que se hicieron públicos en
Norteamérica y Europa entre enero de 2023 y junio de
2026.

Se instala un paquete. Se abre una ventana de inicio de
sesión. El equipo queda conectado a internet. Hasta el
momento, no se observa nada inusual.

https://thehackernews.com/2026/08/android-car-malware-spreads-through.html
https://www.helpnetsecurity.com/2026/08/24/black-kite-mid-market-ransomware-risk-report/
https://thehackernews.com/2026/08/weekly-recap-ai-powered-plc-attacks.html
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Un diseño revolucionario permitirá llevar las aplicaciones
nativas de Arm a los mainframes y servidores insignia de
IBM, ampliando así las opciones de software para la
informática empresarial.
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Las recientes directrices del NCSC establecen los
controles necesarios para implementar la IA con agentes
de forma segura. Sin embargo, la aprobación es solo el
punto de partida: el siguiente paso consiste en
comprender cómo se comportan realmente los agentes
una vez que operan en la empresa.

La gestión moderna de registros ahora es
más sencilla: mejoras de resiliencia y
autoservicio para la ingesta de registros.
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Los registros son donde la observabilidad se vuelve real,
y donde se complica. Los volúmenes aumentan
repentinamente sin previo aviso. 

https://newsroom.ibm.com/2026-08-24-ibm-unveils-next-generation-dual-architecture-processor-for-ibm-z-and-linuxone
https://www.darktrace.com/blog/ai-agents-securing-the-path-from-intent-to-action
https://www.dynatrace.com/news/blog/modern-log-management-resilience-and-self-service-upgrades-for-log-ingestion/


Cómo una vulnerabilidad de inyección
de comandos en OpenAI Codex

provocó la vulneración del token de
GitHub

Darktrace unifica el comportamiento
humano y la detección de amenazas
en correo electrónico, Slack, Teams y

Zoom.

Integre información de producción en
tiempo real en Claude Code con el
servidor Dynatrace MCP.

La integración de agentes de codificación de IA en los
flujos de trabajo de los desarrolladores ha introducido
nuevas superficies de ataque de alto impacto.
Recientemente, BeyondTrust Phantom Labs identificó
una vulnerabilidad crítica de inyección de comandos
en OpenAI Codex que permitía el robo de tokens de
acceso de usuario de GitHub. 

Presentamos la era adaptativa de la seguridad
del correo electrónico: una plataforma unificada
que conecta la formación personalizada, las
herramientas de colaboración y el
comportamiento del usuario en un sistema de
defensa que mejora continuamente.

Obtén visibilidad inmediata de la producción en
Claude Code, el asistente de codificación con IA de
última generación de Anthropic. El servidor Dynatrace
MCP ahora funciona como un conector listo para usar
con Claude Code, Cowork y Chat. Conéctate en
minutos para consultar registros, trazas y problemas;
realiza depuración en tiempo real desde tu terminal y
valida flujos de trabajo basados ​ en IA con datos
reales.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

