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Un nuevo ataque de inyeccion . de
contexto criptogrdfico podria permitir a
las paginas web robar datos de chat de
Grok.

Adversa Al ha revelado una técnica de ataque que, segun
afirma, puede provocar que el chatbot Grok de xAl envie
el nombre del usuario, su ubicacién aproximada, su nivel
de suscripcidn y las indicaciones de la conversacion en
curso a un servidor controlado por el atacante después
de que el usuario le pida que resuma una pdgina web
comun

\ Scripts de explotacion generados por IA
atacan PLC Siemens Y4 en
infraestructura critica de EE. UU.

EL gobierno estadounidense advirtié el miércoles sobre
una "amenaza activa" dirigida a organizaciones de
infraestructura critica en el pais mediante scripts de
explotacion generados por inteligencia artificial (1A).

El propio controlador de Microsoft 7 \
Defender puede utilizarse como arma
para eliminar el software de sequridad
al arrancar el sistema.

B i 0D
L e ]
Check Point Research ha revelado una técnica que utiliza
el controlador de correccion de arranque firmado
legitimamente por Microsoft Defender para realizar
operaciones arbitrarias de archivos y registro a nivel del
kernel en sistemas Windows que van desde Windows 7
hasta Windows 11 25H2, sin explotar ninguna
vulnerabilidad de software ni importar ningun controlador

externo al equipo
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https://thehackernews.com/2026/08/microsoft-defenders-own-driver-can-be.html
https://thehackernews.com/2026/08/new-cryptographic-context-injection.html
https://thehackernews.com/2026/08/ai-generated-exploit-scripts-target.html

La wvulnerabilidad CVE-2026-19478 de
GitLab comienza a ser explotada
activamente a los pocos dias de su
divulgacion.

Segun watchTowr, una vulnerabilidad de seqguridad

recientemente descubierta en GitLab ha sido objeto de

explotacion activa a los pocos dias de su divulgacion
publica.

Microsoft corrige una grave vulnerabilidad
de Entra ID (CVSS 10.0) que permitia la
ejecucion remota de codigo

Aunque el boletin de seguridad inicialmente marcd el
campo "Explotado" en la tabla de Evaluacidn de
Explotabilidad como "Si", el 21 de agosto de 2026,
Microsoft corrigié el estado de "Explotado” a "No" después
de que The Hacker News contactara a la compania para
obtener comentarios. También senald que ‘"esta
vulnerabilidad no fue explotada en la prdctica”

Entra ID
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https://thehackernews.com/2026/08/gitlab-cve-2026-19478-comes-under.html
https://thehackernews.com/2026/08/microsoft-entra-id-flaw-cvss-100.html

Los atacantes de ransomware estdn
centrando su atencion en las empresas
medianas.

Seqgun Black Kite, las empresas medianas representaron
el 73% de los incidentes de ransomware y extorsion de
datos con ingresos conocidos que se hicieron publicos en
Norteameérica y Europa entre enero de 2023 y junio de
2026.

. 4
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El malware para automoviles Android
se propaga a través de los
actualizadores integrados para realizar
fraude publicitario y crear una red de
bots proxy.

Investigadores de cibersequridad han detectado una
nueva familia de malware disenada especificamente para

infectar el firmware de las unidades principales de
vehiculos basadas en Android, desarrollado por DoFun

7% MCaze (50:5084) % MUppor (S80H-1B) %

Resumen semanal: Ataques a PLC con
IA, ataques a GitLab, filtraciones de
claves de Stripe y mas.

Se instala un paquete. Se abre una ventana de inicio de
sesion. El equipo queda conectado a internet. Hasta el
momento, no se observa nada inusual.
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https://thehackernews.com/2026/08/android-car-malware-spreads-through.html
https://www.helpnetsecurity.com/2026/08/24/black-kite-mid-market-ransomware-risk-report/
https://thehackernews.com/2026/08/weekly-recap-ai-powered-plc-attacks.html

Cuando los agentes de IA atacan: ElL caso
de la deteccion de anomalias de
comportamiento

Las recientes directrices del NCSC establecen los
controles necesarios para implementar la IA con agentes
de forma segura. Sin embargo, la aprobacidn es solo el
punto de partida: el siguiente paso consiste en
comprender como se comportan realmente los agentes
una vez que operan en la empresa.

(ver articulo >> )

IBM presenta el

procesador de
arquitectura dual de proxima generacion
para IBM Z y LinuxONE.

Un diseno revolucionario permitird llevar las aplicaciones
nativas de Arm a los mainframes y servidores insignia de
IBM, ampliando asi las opciones de software para la
informdtica empresarial.

(ver articulo >> )
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La gestion moderna de registros ahora es
mas sencilla: mejoras de resiliencia y
autoservicio para la ingesta de registros.

Los reqistros son donde la observabilidad se vuelve real,
y donde se complica. Los volimenes aumentan
repentinamente sin previo aviso.

(ver articulo >> )
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https://newsroom.ibm.com/2026-08-24-ibm-unveils-next-generation-dual-architecture-processor-for-ibm-z-and-linuxone
https://www.darktrace.com/blog/ai-agents-securing-the-path-from-intent-to-action
https://www.dynatrace.com/news/blog/modern-log-management-resilience-and-self-service-upgrades-for-log-ingestion/

creado una serie de henchmarklngs si
seleccionadas.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

