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Los fallos en las anotaciones de’ Zoom
podrian permitir que un participante de
una reunion secuestre el cliente de otro
asistente.

Cualquier persona que compartiera su pantalla en una
videollamada de Zoom podria haber tomado el control de
los ordenadores de todos los espectadores, vy cualquier
espectador podria haber tomado el control del ordenador
del presentador.

Una tarjeta SIM maliciosa puede
ejecutar codigo malicioso dentro de los
modems detrds de los dispositivos IoT
celulares.

Una tarjeta SIM maliciosa puede ordenar al dispositivo en
el que estd instalada que ejecute comandos elegidos por
el atacante.
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El ransomware DeadLock

utiliza
contratos inteligentes de Polygon para

dificultar la interrupcion de Ila
infraestructura de extorsion.

Se ha observado que el grupo de ransomware conocido
como DeadLock utiliza infraestructura descentralizada
para facilitar las comunicaciones con las victimas vy las
operaciones de fuga de datos, con el fin de mejorar la
resiliencia operativa.
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https://thehackernews.com/2026/08/a-malicious-sim-card-can-run-attacker.html
https://thehackernews.com/2026/08/zoom-annotation-flaws-could-let-meeting.html
https://thehackernews.com/2026/08/deadlock-ransomware-uses-polygon-smart.html

INCIDENTES DE
; SISTEMAS

Adobe corrige tres fallos de CVSS 10.0 en
ColdFusion y Campaign Classic.

Adobe ha lanzado actualizaciones para solucionar
Cold multiples vulnerabilidades de sequridad criticas que
afectan a ColdFusion, Commerce y Campaign Classic vy
que, de ser explotadas con éxito, podrian dar lugar a la

ejecucion de cdédigo arbitrario v a la escalada de
privilegios.

Una wulnerabilidad en SAP Commerce
Cloud podria permitir a atacantes no
autenticados ejecutar codigo arbitrario.

SAP ha publicado parches para solucionar una
vulnerabilidad de sequridad de madxima gravedad que
afecta a Commerce Cloud (Data Hub Adapter) y que
podria dar lugar a la ejecucion de codigo arbitrario.

(ver articulo >> )
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https://thehackernews.com/2026/08/adobe-patches-three-cvss-100-coldfusion.html
https://thehackernews.com/2026/08/sap-commerce-cloud-flaw-could-let.html

Los hackers de Lazarus combinan ofertas
de trabajo falsas con una vulnerabilidad
de dia cero en Windows.

Investigadores de Check Point han descubierto que el
grupo Lazarus , vinculado a Corea del Norte, estd
utilizando ofertas de trabajo falsas, software PDF con
troyanos y una vulnerabilidad de dia cero en Windows en
ataques dirigidos principalmente al sector de la defensa.

(ver articulo >> )
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cCudnto cuesta una filtracion de
datos? La IA es un factor importante.

El abuso de las herramientas de IA estd incrementando
las consecuencias financieras de los incidentes de
sequridad, lo que impulsa la necesidad de que los CISO
combatan el fuego con fuego mediante la adopcién de
tecnologias de IA en sus operaciones de seqguridad.

(ver articulo >> )
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https://www.helpnetsecurity.com/2026/08/12/north-korea-lazarus-fake-job-offers/
https://www.csoonline.com/article/567697/what-is-the-cost-of-a-data-breach-3.html

Cuando los agentes de IA atacan: EI caso
de la deteccion de anomalias de
comportamiento

Un nuevo informe del Instituto de Seguridad de IA del
Reino Unido revela que los agentes de IA auténomos
desarrollan de forma independiente nuevas cadenas de
ataque, se adaptan al ser detectados y atacan tanto a
humanos como a otros sistemas de IA.

e —————

Con Dynatrace, transforma la telemetria Aol o i T Tt i

. . . L. 3K 401K 1«
de Databricks en decisiones practicas.

Braarutn by I rdguare Engaritn iy Wl Boguannry
i im um L)

Dynatrace simplifica la observabilidad de Databricks al
unificar en un solo lugar la informacién sobre costes,
rendimiento, estado de los trabajos y sequridad, lo que N s

permite a los equipos de FinOps, DevOps vy plataformas
tomar decisiones mds rdpidas basadas en datos.
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https://www.dynatrace.com/news/blog/turn-databricks-telemetry-into-actionable-decisions-with-dynatrace/
https://www.darktrace.com/blog/when-ai-agents-attack-the-case-for-behavioral-anomaly-detection

creado una serie de henchmarklngs si
seleccionadas.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

