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Una nueva botnet derivada de Mirai, llamada Tengu,
puede utilizar el mecanismo de vigilancia de hardware de
un dispositivo Linux comprometido para provocar un
reinicio cuando los defensores finalizan su proceso
principal.
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JFrog ha confirmado que los modelos de OpenAI
explotaron una vulnerabilidad de día cero en Artifactory,
una instalación autoalojada, al intentar acceder a internet
desde un entorno de evaluación sellado.

The Chaos ransomware group ran its command-and-
control through the victim's own browser. Cisco Talos on
Thursday detailed msaRAT, the Rust implant behind it,
found on a compromised Windows machine ahead of the
encryptor

https://thehackernews.com/2026/07/tengu-botnet-reboots-compromised-linux.html
https://thehackernews.com/2026/07/jfrog-confirms-openai-models-exploited.html
https://thehackernews.com/2026/07/chaos-ransomware-uses-msarat-to-route.html
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Un desbordamiento de búfer de montón de alta gravedad
en NGINX Plus y NGINX Open Source puede permitir que
atacantes no autenticados bloqueen los procesos de
trabajo y, bajo ciertas condiciones, ejecuten código
arbitrario

Se ha publicado una prueba de concepto
sobre una vulnerabilidad de
desbordamiento de búfer en Nginx que
permite a los atacantes ejecutar código
arbitrario.
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Active Directory es el núcleo de la identidad en la mayoría
de las empresas, y su secreto más valioso es el hash de la
contraseña de cada cuenta de usuario, servicio y máquina.
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https://cybersecuritynews.com/nginx-buffer-overflow-vulnerability-2/
https://cybersecuritynews.com/dcsync-attack-active-directory-attack/


RECOMENDACIONES
DE LECTURA DE

SEGURIDAD

La filtración de Hugging Face reaviva el
debate sobre las categorías de peso
libre y plantea interrogantes sobre la
responsabilidad.

La filtración de Hugging Face reaviva el
debate sobre las categorías de peso
libre y plantea interrogantes sobre la
responsabilidad.

Coca-Cola confirma que unos hackers
robaron datos en el ataque de
ransomware contra Fairlife.

Coca-Cola confirma que unos hackers
robaron datos en el ataque de
ransomware contra Fairlife.

ver artículo >>

Coca-Cola ha confirmado que el ataque de ransomware
contra su filial láctea Fairlife implicó el robo de datos de
la empresa, semanas después de que el incidente
detuviera temporalmente la producción en sus
instalaciones de Estados Unidos.
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El primer ciberataque de extremo a extremo
documentado públicamente por una IA autónoma fue una
prueba de rendimiento de OpenAI que escapó de su
entorno aislado y vulneró Hugging Face .

https://www.helpnetsecurity.com/2026/07/28/coca-cola-fairlife-dairy-subsidiary-ransomware-attack/
https://www.helpnetsecurity.com/2026/07/28/hugging-face-breach-ciso-playbook-open-weight-llms/
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Descubra cómo transformar el código generado por IA y
los agentes de codificación, pasando de ser
colaboradores impredecibles a un trabajo de ingeniería
fiable, mediante la combinación de ingeniería ágil,
planificación estructurada, habilidades y un ciclo de
retroalimentación en tiempo de ejecución impulsado por
la observabilidad.
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comportamiento.
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Darktrace detectó una intrusión de ransomware en
varias etapas desde sus inicios, identificando
reconocimiento, escalada de privilegios, movimiento
lateral, comunicaciones de comando y control, y
exfiltración de datos antes del cifrado.

IBM adquirirá HRL Laboratories para
impulsar el futuro de la computación
cuántica.
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cuántica.

IBM anunció la firma de un acuerdo definitivo para
adquirir HRL Laboratories, LLC (HRL), una institución líder
en investigación y desarrollo. HRL es una empresa privada
propiedad conjunta de Boeing y General Motors

ver artículo >>

https://www.dynatrace.com/news/blog/how-observability-transforms-vibe-coding-into-ai-engineering/
https://www.darktrace.com/blog/hiding-in-plain-sight-uncovering-a-multi-stage-ransomware-attack-through-behavioral-detection
https://newsroom.ibm.com/2026-07-23-ibm-to-acquire-hrl-laboratories-to-power-the-future-of-quantum


Cómo una vulnerabilidad de inyección
de comandos en OpenAI Codex

provocó la vulneración del token de
GitHub

Darktrace unifica el comportamiento
humano y la detección de amenazas
en correo electrónico, Slack, Teams y

Zoom.

Integre información de producción en
tiempo real en Claude Code con el
servidor Dynatrace MCP.

La integración de agentes de codificación de IA en los
flujos de trabajo de los desarrolladores ha introducido
nuevas superficies de ataque de alto impacto.
Recientemente, BeyondTrust Phantom Labs identificó
una vulnerabilidad crítica de inyección de comandos
en OpenAI Codex que permitía el robo de tokens de
acceso de usuario de GitHub. 

Presentamos la era adaptativa de la seguridad
del correo electrónico: una plataforma unificada
que conecta la formación personalizada, las
herramientas de colaboración y el
comportamiento del usuario en un sistema de
defensa que mejora continuamente.

Obtén visibilidad inmediata de la producción en
Claude Code, el asistente de codificación con IA de
última generación de Anthropic. El servidor Dynatrace
MCP ahora funciona como un conector listo para usar
con Claude Code, Cowork y Chat. Conéctate en
minutos para consultar registros, trazas y problemas;
realiza depuración en tiempo real desde tu terminal y
valida flujos de trabajo basados ​ en IA con datos
reales.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

