ainsoft”

JFrog confirma que los modelos “de
OpenAl explotaron la wvulnerabilidad de
dia cero de Artifactory antes de la brecha
de sequridad de Hugging Face.

JFrog ha confirmado que los modelos de OpenAl

explotaron una vulnerabilidad de dia cero en Artifactory,
una instalacién autoalojada, al intentar acceder a internet
desde un entorno de evaluacién sellado.

La botnet Tengu reinicia los dispositivos
Linux comprometidos cuando los
defensores terminan su proceso.

Una nueva botnet derivada de Mirqi, llamada Tengu,
puede utilizar el mecanismo de vigilancia de hardware de
un dispositivo Linux comprometido para provocar un
reinicio cuando los defensores finalizan su proceso
principal.

I y I

Chaos Ransomware Uses msaRAT to
Route C2 Traffic Through Headless
Chrome and Edge

The Chaos ransomware group ran its command-and-
control through the victim's own browser. Cisco Talos on
Thursday detailed msaRAT, the Rust implant behind it,
found on a compromised Windows machine ahead of the
encryptor
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https://thehackernews.com/2026/07/tengu-botnet-reboots-compromised-linux.html
https://thehackernews.com/2026/07/jfrog-confirms-openai-models-exploited.html
https://thehackernews.com/2026/07/chaos-ransomware-uses-msarat-to-route.html

Se ha publicado una prueba de concepto
sobre una vulnerabilidad de
desbordamiento de bufer en Nginx que
permite a los atacantes ejecutar codigo
arbitrario.

Un desbordamiento de bufer de montdn de alta gravedad
en NGINX Plus y NGINX Open Source puede permitir que
atacantes no autenticados bloqueen los procesos de
trabajo vy, bajo ciertas condiciones, ejecuten cddigo

- Como el ataque DCSync ayuda a los
=. hackers a robar silenciosamente hashes
' de contrasenas de Active Directory

al access . Privilege escalation ' . Replication
i ir t0a domain | Gain highes prrviages Dbtain BCSme ) Active Directory es el nucleo de la identidad en la mayoria
wieg fstviencreds P & + Expiodt { misconfig | il de las empresas, y su secreto mds valioso es el hash de la
m;_m . :f;".,,’i’;m :m contrasefia de cada cuenta de usuario, servicio y mdquina.
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DCSyne abuses directory replication to obtain credential data
Silantly. Legitimate, Hard to detect.
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https://cybersecuritynews.com/nginx-buffer-overflow-vulnerability-2/
https://cybersecuritynews.com/dcsync-attack-active-directory-attack/
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robaron datos en el ataque de

Coca-Cola confirma que unos hackers RANSOMWARE ]

ransomware contra Fairlife. mal T |
” .
Coca-Cola ha confirmado que el ataque de ransomware i-' £ prE— == |
contra su filial Lactea Fairlife implico el robo de datos de o | | T '
la empresa, semanas después de que el incidente F. = ."‘ ; —— |
detuviera temporalmente la produccidn en sus i i - 1 i |
instalaciones de Estados Unidos. } | | — i B

Cver articulo >> )

H ugg In g _Fa ce breaCh re La filtracion de Huqging Face reaviva el
open-weig hts dEbate, Ie debate sobre las categorias de peso

que Stions libre vy plantea interrogantes sobre la
responsabilidad.
The first publicly documented cyberattack run end-to- EL primer ciberataque de extremo a extremo
g ’ documentado publicamente por una IA autonoma fue una
was an prueba de rendimiento de OpenAl que escapd de su

entorno aislado y vulnerd Hugging Face .

Inan compiled with the input fre
several hundred members of Cloud Security Alliance's (w )

nonprofit organization laid out the most salient points

advised on what they should do next.
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https://www.helpnetsecurity.com/2026/07/28/coca-cola-fairlife-dairy-subsidiary-ransomware-attack/
https://www.helpnetsecurity.com/2026/07/28/hugging-face-breach-ciso-playbook-open-weight-llms/

Oculto a plena vista: Descubriendo un
ataque de ransomware en multiples
etapas mediante la deteccion de
comportamiento.

Darktrace detectd una intrusion de ransomware en
varias etapas desde sus inicios, identificando
reconocimiento, escalada de privilegios, movimiento
lateral, comunicaciones de comando y control, vy
exfiltracion de datos antes del cifrado.

(uerartioulo »» ) —
Como la observabilidad transforma la
codificacion de vibraciones en ingenieria
delA

Descubra cémo transformar el cédigo generado por IA y
los agentes de codificacién, pasando de ser
colaboradores impredecibles a un trabajo de |ngen|er|o
fiable, mediante la combinacidn de ingenieria dqil,
planificaciéon estructurada, habilidades y un ciclo de
retroalimentacion en tiempo de ejecucidon impulsado por
la observabilidad.

IBM adquirira HRL Laboratories para

impulsar el futuro de la computacion
cudntica.

IBM anuncié la firma de un acuerdo definitivo para
adquirir HRL Laboratories, LLC (HRL), una institucidon lider
en investigacioén y desarrollo. HRL es una empresa privada
propiedad conjunta de Boeing y General Motors
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https://www.dynatrace.com/news/blog/how-observability-transforms-vibe-coding-into-ai-engineering/
https://www.darktrace.com/blog/hiding-in-plain-sight-uncovering-a-multi-stage-ransomware-attack-through-behavioral-detection
https://newsroom.ibm.com/2026-07-23-ibm-to-acquire-hrl-laboratories-to-power-the-future-of-quantum

creado una serie de henchmarklngs si
seleccionadas.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

