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El nuevo ataque MemGhost impldhta
falsos recuerdos persistentes en agentes
de IA mediante un solo correo electronico.

Si le das a un asistente de IA memoria y acceso a tu
bandeja de entrada, le estds dando a un atacante la
oportunidad de reescribir lo que cree saber sobre ti. Un
solo correo electronico puede enganar a ese agente para
que guarde un "dato" falso sobre el usuario, oculte el
cambio y manipule discretamente sus respuestas en
sesiones posteriores

(ver articulo >> )
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Forg365 PhaaS ataca a Microsoft 365
con robo de codigo de dispositivo vy
sesion AitM.

Una nueva operacion de phishing como servicio (Phaas,
por sus siglas en inglés) llamada Forg365 estd utilizando
una combinacion de phishing mediante cddigo de
dispositivo , tdcticas de adversario en el medio (AitM, por
sus siglas en inglés), evasiéon de antibots, creaciéon de
sefuelos asistida por inteligencia artificial (IA) v
operaciones de buzén de correo posteriores al
compromiso dirigidas a cuentas de Microsoft 365.

El nuevo RAT MODBEACON utiliza
transmision gRPC para el trafico C2
cifrado.

Se ha atribuido al grupo de ciberdelincuentes vinculado a
China conocido como Silver Fox la creacidon de un nuevo
troyano de acceso remoto (RAR) basado en Rust llamado
MODBEACON

(ver articulo >> )
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https://thehackernews.com/2026/07/new-modbeacon-rat-uses-grpc-streaming.html
https://thehackernews.com/2026/07/new-memghost-attack-plants-persistent.html
https://thehackernews.com/2026/07/forg365-phaas-targets-microsoft-365.html

'SECURITY WARNING

M Progress

INCIDENTES DE
SISTEMAS

URGENTE: Progress advierte a los clientes
de ShareFile que apaguen Ilos
controladores de zona de
almacenamiento debido a una amenaza
de sequridad.

Progress Software ha pedido a los clientes de ShareFile
que apaguen los servidores Windows que ejecutan sus
Storage Zone Controllers, confirmando a The Hacker News

que estd respondiendo a una "amenaza de sequridad
externa creible".

Tzip.com

7-Zip

Free file archisver for Windows & o8 T-riporg

Los instaladores falsos de 7-Zip

convierten los dispositivos en nodos proxy
residencicales.

Investigadores de cibersequridad han revelado detalles de
un nuevo actor de amenazas denominado Lurking Lizard,
que ha estado operando un negocio de proxies
residenciales maliciosos de extremo a extremo utilizando

una infraestructura que comprende mds de 230 dominios
similares.

(ver articulo >> )
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https://thehackernews.com/2026/07/urgent-progress-tells-sharefile.html
https://thehackernews.com/2026/07/fake-7-zip-installers-turn-devices-into.html

Negociador de ransomware que traiciono
a sus clientes fue condenado a 70 meses
de prision.

Un antiguo negociador de ransomware de la empresa de
respuesta a incidentes DigitalMint ha sido condenado a
70 meses de prisidn tras admitir que compartio
informacion confidencial de clientes con el grupo de
ransomware BlackCat y que posteriormente ayudd a
llevar a cabo ataques de ransomware.

Los identificadores de cliente OAuth
falsos estan ayudando a los atacantes
a eludir los registros de inicio de sesion.

Los atacantes que realizan enumeraciones de cuentas
contra inquilinos de la nube de Microsoft han anadido un
paso que les permite evitar que sus sondeos queden
registrados en la telemetria habitual. Suplantan el ID de
cliente de OAuth, el identificador Unico global asignado a
una aplicacién y que se transmite client_iden una solicitud
de autenticacion.
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https://www.helpnetsecurity.com/2026/07/13/ransomware-negotiator-blackcat-sentence/
https://www.helpnetsecurity.com/2026/07/13/entra-id-oauth-client-id-spoofing/

NOTICIAS DE
NUESTROS
PARTNERS

Sequridad después de las firmas:
Operando en un mundo de explotacion
de la divulgacion previa a la CVE, Limites
de confianza colapsados vy sistemas

autonomos

A medida que la IA transforma el panorama de
amenazas, los atacantes explotan vulnerabilidades con
mayor rapidez, abusan de identidades de confianza vy
utilizan herramientas e integraciones basadas en |IA para
operar a gran escala.

(ver articulo >> )

Dynatrace planea cumplir con la norma
FedRAMP Clase D (Alta): Por qué es
importante para la planificacion
estratégica de la agencia.

Dynatrace tiene previsto obtener la certificacion
FedRAMP Clase D (Alta), basdndose en su certificacion
FedRAMP Moderada ya existente, establecida en 2020.

(ver articulo >> )

IBM y Red Hat amplian Lightwell con
nuevas ofertas para construir la
infraestructura de confianza para el

codigo abierto en la era de la IA.

IBM (NYSE: IBM ) y Red Hat anunciaron hoy el lanzamiento
comercial de Lightwell, que ofrece remediacion
automatizada de vulnerabilidades a gran escala mediante
dos ofertas: Lightwell Network y Lightwell Clearinghouse
Premier.

Cver articulo >> )
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https://www.dynatrace.com/news/blog/dynatrace-plans-fedramp-class-d-high/
https://www.darktrace.com/blog/security-after-signatures-operating-in-a-world-of-pre-cve-disclosure-exploitation-collapsed-trust-boundaries-and-autonomous-systems
https://newsroom.ibm.com/2026-07-08-ibm-and-red-hat-expand-lightwell-with-new-commercial-offerings-to-build-the-trust-infrastructure-for-ai-era-open-source

creado una serie de henchmarklngs si
seleccionadas.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

