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Se ha observado que los ciberdelincuentes asociados con
la operación del ransomware Anubis explotan la
vulnerabilidad Citrix Bleed 2 (CVE-2025-5777) para
obtener acceso inicial.

w w w . m a i n s o f t . c l c o n t a c t o @ m a i n s o f t . c l

Investigadores de ciberseguridad han descubierto un
marco de malware modular, hasta ahora indocumentado
y denominado Avalon , que se distribuye mediante una
cadena de phishing de varias etapas capaz de eludir los
controles de seguridad tradicionales.

Investigadores de ciberseguridad han detectado un
nuevo programa para robar información en macOS
llamado PamStealer , que emplea una serie de trucos
ingeniosos para infectar sistemas y sustraer datos
confidenciales.

https://thehackernews.com/2026/07/ransomware-groups-turn-to-citrix-bleed.html
https://thehackernews.com/2026/07/new-avalon-malware-framework-packs.html
https://thehackernews.com/2026/07/pamstealer-uses-fake-maccy-sites-and.html
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Una vulnerabilidad del kernel de Linux recientemente
descubierta, denominada Bad Epoll (CVE-2026-46242),
permite que un usuario común sin permisos especiales
tome el control total de una máquina como administrador.
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Se han descubierto múltiples vulnerabilidades en IBM
WebSphere Application Server que podrían permitir a los
atacantes ejecutar ataques de secuencias de comandos
entre sitios (XSS) y realizar recorridos de rutas, lo que
podría exponer datos confidenciales y comprometer los
entornos administrativos.
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https://thehackernews.com/2026/07/new-bad-epoll-linux-kernel-flaw-lets.html
https://cybersecuritynews.com/ibm-websphere-vulnerabilities/
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Gestionar el panorama de amenazas es fundamental
para garantizar una seguridad sólida; solo asegúrese de
no caer en estas trampas demasiado comunes.

El fraude de pagos se está volviendo más organizado, ya
que los grupos criminales utilizan sitios web falsos,
operaciones a gran escala y, en algunos casos, trabajo
forzado para robar dinero e información personal.
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Un reproductor multimedia no debería necesitar un
modelo de amenazas. Tampoco un campo de nombre de
usuario, un repositorio de demostración, un flujo de
reinicio ni una solicitud de permisos del navegador. Lo
irritante de esta semana es que los elementos de riesgo
eran comunes

https://www.csoonline.com/article/4189703/7-cyber-risk-assessment-gotchas-to-avoid.html
https://www.helpnetsecurity.com/2026/07/06/key-payment-fraud-trends-report/
https://thehackernews.com/2026/07/monday-recap-proxy-botnets-browser.html
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La investigación más reciente del NIST sostiene que
ningún conjunto finito de medidas de seguridad para la IA
puede proteger contra todas las amenazas, lo que
refuerza la necesidad de un cambio fundamental en la
forma en que las organizaciones abordan la seguridad de
la IA.
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La IA empresarial está evolucionando rápidamente,
pasando de modelos independientes a sistemas de IA
basados ​ en agentes, donde múltiples agentes colaboran
para recopilar información, analizar datos de diversas
fuentes y generar resultados complejos.

https://www.darktrace.com/blog/nist-just-proved-it-ai-security-cant-be-solved-with-rules
https://www.dynatrace.com/news/blog/dynatrace-observability-meets-nvidia-ai-q/


Cómo una vulnerabilidad de inyección
de comandos en OpenAI Codex

provocó la vulneración del token de
GitHub

Darktrace unifica el comportamiento
humano y la detección de amenazas
en correo electrónico, Slack, Teams y

Zoom.

Integre información de producción en
tiempo real en Claude Code con el
servidor Dynatrace MCP.

La integración de agentes de codificación de IA en los
flujos de trabajo de los desarrolladores ha introducido
nuevas superficies de ataque de alto impacto.
Recientemente, BeyondTrust Phantom Labs identificó
una vulnerabilidad crítica de inyección de comandos
en OpenAI Codex que permitía el robo de tokens de
acceso de usuario de GitHub. 

Presentamos la era adaptativa de la seguridad
del correo electrónico: una plataforma unificada
que conecta la formación personalizada, las
herramientas de colaboración y el
comportamiento del usuario en un sistema de
defensa que mejora continuamente.

Obtén visibilidad inmediata de la producción en
Claude Code, el asistente de codificación con IA de
última generación de Anthropic. El servidor Dynatrace
MCP ahora funciona como un conector listo para usar
con Claude Code, Cowork y Chat. Conéctate en
minutos para consultar registros, trazas y problemas;
realiza depuración en tiempo real desde tu terminal y
valida flujos de trabajo basados ​ en IA con datos
reales.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

