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La extensión maliciosa Perplexity para
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Se ha detectado una campaña de ciberataques
recientemente descubierta que distribuye una familia de
malware previamente no documentada llamada
SharkLoader , la cual actúa como cargador para
desplegar Cobalt Strike Beacon en equipos
comprometidos.
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Microsoft ha descubierto una extensión maliciosa para
Chrome que se hacía pasar por el motor de búsqueda
con inteligencia artificial Perplexity y registraba
silenciosamente las búsquedas de los usuarios. 

Si convences a un navegador con inteligencia artificial de
que está jugando a un videojuego, puede entregar tus
datos de inicio de sesión. Este es el descubrimiento
detrás de BioShocking, una técnica de la empresa de
seguridad LayerX que engañó a seis navegadores y
asistentes con IA para que copiaran las credenciales de
un usuario y las enviaran a un atacante.

https://thehackernews.com/2026/06/new-sharkloader-malware-deploys-cobalt.html
https://thehackernews.com/2026/06/malicious-perplexity-chrome-extension.html
https://thehackernews.com/2026/06/new-bioshocking-attack-tricks-ai.html
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Según Defused Cyber, una vulnerabilidad de seguridad
crítica que afecta a Oracle E-Business Suite está siendo
explotada activamente.
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Se ha publicado una prueba de concepto pública (PoC)
para la vulnerabilidad CVE-2026-20251, una
vulnerabilidad de ejecución remota de código (RCE) de
alta gravedad que afecta a Splunk Secure Gateway
(SSG).
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Los atacantes están explotando la vulnerabilidad CVE-
2026-48558, una vulnerabilidad de omisión de
autenticación recientemente parcheada en SimpleHelp
RMM, para instalar el nuevo malware Djinn Stealer en los
ordenadores de las víctimas.
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(CVE-2026-48558)
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https://thehackernews.com/2026/06/oracle-e-business-suite-flaw-cve-2026.html
https://cybersecuritynews.com/splunk-secure-gateway-deserialization-rce-vulnerability/
https://www.helpnetsecurity.com/2026/06/30/simplehelp-vulnerability-exploited-cve-2026-48558/
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Los CIOs se enfrentan a una presión creciente para
impulsar la adopción de la IA con rapidez, pero ¿a qué
precio? Los líderes de TI explican cómo están equilibrando
la supervisión y la innovación.

Esta semana nos recordó que los atacantes no siempre
necesitan grandes trucos. Un pequeño error, una antigua
ruta de acceso, un parche omitido, y de repente la puerta
queda abierta

https://www.csoonline.com/article/4188573/rethinking-the-balance-between-ai-oversight-and-innovation.html
https://thehackernews.com/2026/06/weekly-recap-linux-kernel-flaws-ai.html
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Dynatrace ahora ofrece observabilidad compatible con
HIPAA para organizaciones de atención médica de EE. UU.
en los principales proveedores de nube: AWS, Microsoft
Azure y GCP. 
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El CIO del sector sanitario explica cómo la integración de
Darktrace con la seguridad de Microsoft mejoró la
visibilidad, redujo el riesgo y minimizó la carga operativa

ver artículo >>

Palo Alto Networks (NASDAQ: PANW), IBM (NYSE: IBM ) y
Red Hat anunciaron hoy una colaboración para ayudar a
las organizaciones a identificar vulnerabilidades de forma
temprana e implementar protecciones rápidamente en
software de código abierto, aplicaciones comerciales,
tecnología operativa (OT) y tecnologías sanitarias

https://www.dynatrace.com/news/blog/multicloud-hipaa-compliance-for-healthcare/
https://www.darktrace.com/blog/how-darktrace-transformed-cybersecurity-at-our-health-center-a-cios-perspective
https://newsroom.ibm.com/2026-06-24-ibm,-red-hat-and-palo-alto-networks-expand-project-lightwell-to-help-organizations-respond-to-software-vulnerabilities


Cómo una vulnerabilidad de inyección
de comandos en OpenAI Codex

provocó la vulneración del token de
GitHub

Darktrace unifica el comportamiento
humano y la detección de amenazas
en correo electrónico, Slack, Teams y

Zoom.

Integre información de producción en
tiempo real en Claude Code con el
servidor Dynatrace MCP.

La integración de agentes de codificación de IA en los
flujos de trabajo de los desarrolladores ha introducido
nuevas superficies de ataque de alto impacto.
Recientemente, BeyondTrust Phantom Labs identificó
una vulnerabilidad crítica de inyección de comandos
en OpenAI Codex que permitía el robo de tokens de
acceso de usuario de GitHub. 

Presentamos la era adaptativa de la seguridad
del correo electrónico: una plataforma unificada
que conecta la formación personalizada, las
herramientas de colaboración y el
comportamiento del usuario en un sistema de
defensa que mejora continuamente.

Obtén visibilidad inmediata de la producción en
Claude Code, el asistente de codificación con IA de
última generación de Anthropic. El servidor Dynatrace
MCP ahora funciona como un conector listo para usar
con Claude Code, Cowork y Chat. Conéctate en
minutos para consultar registros, trazas y problemas;
realiza depuración en tiempo real desde tu terminal y
valida flujos de trabajo basados ​ en IA con datos
reales.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

