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Un falso agente de IA supero los controles
de sequridad y, sequn se informa, llego a
tener 26.000 agentes.

La empresa de sequridad AIR cred una habilidad falsa de
agente de IA, la promociond a través de un popular
mercado de habilidades y un anuncio en Instagram, v
afirma  haber llegado a aproximadamente 26.000
agentes, incluidos algunos en cuentas corporativas.
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GitHub actualiza actions/checkout para
bloquear patrones comunes de ataques
de solicitud de vulnerabilidad.

GitHub estd tomando medidas para reforzar la sequridad
de la cadena de suministro de software mediante la
actualizacidon de " actions/checkout " para bloquear los
ataques de solicitud de vulnerabilidad que explotan el
uso arriesgado del activador ‘"pull_request_target
workflow" para ejecutar cédigo malicioso con todos los
privilegios del flujo de trabajo.

e
El malware AryStinger infecta 4300
routers antiguos para crear una red \
proxy de reconocimiento. ; e —( &
i — E N\ :

Una nueva familia de malware estd convirtiendo routers
domésticos olvidados en wuna red distribuida de
reconocimiento y proxy, en lugar de la botnet DDoS en la
que suelen acabar estos dispositivos. XLab, de QiAnXin,
la denomina AryStinger y contabiliza al menos 4300
routers infectados, una cifra que, segqun afirma, sigue en
aumento.
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https://thehackernews.com/2026/06/arystinger-malware-infects-4300-legacy.html
https://thehackernews.com/2026/06/fake-ai-agent-skill-passed-security.html
https://thehackernews.com/2026/06/github-updates-actionscheckout-to-block.html

Una campana de WhatsApp con scripts
VBScript utiliza documentos falsos para
instalar la herramienta RMM
ManageEngine.

Los mensajes directos enviados a través de WhatsApp se
estdn utilizando para distribuir archivos maliciosos de
\Visual Basic Script (UBScript) que conducen a la
instalacion de software legitimo de Monitoreo vy
Administracion Remota (RMM)

(ver articulo >> )
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INCIDENTES DE
SISTEMAS

Se lanza pgAdmin 4 con correcciones
para siete vulnerabilidades de sequridad y
nuevas funciones.

Se ha lanzado la version 9.16 de pgAdmin 4, que ofrece
una combinacién de nuevas funciones, correcciones de
errores y actualizaciones de sequridad criticas para
fortalecer la plataforma de administracion de PostgreSQL,
ampliamente utilizada .
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https://thehackernews.com/2026/06/whatsapp-vbscript-campaign-uses-fake.html
https://cybersecuritynews.com/pgadmin-4-released/
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RECOMENDACIONES
DE LECTURA DE
SEGURIDAD

Queé significa la campana Fortibleed para
las organizaciones que utilizan firewalls
FortiGate.

Una campana masiva de robo de credenciales dirigida a
los firewalls FortiGate ha expuesto a miles de
organizaciones a una posible vulneracion de la red, y un
gran numero de herramientas, scripts y credenciales de
los atacantes...

Cver articulo >> )

Resumen semanal: Errores de
navegador, EDR Killers, botnet de TV,
fallo de OpenBSD, troyano de Android y

mas.
La lista de amenazas de esta semana resulta c I BERSECURITI

dolorosamente familiar: integraciones mal utilizadas, -
. . . RECAWP
herramientas falsas, sitios web infectados, grupos de -

ransomware que intentan desactivar herramientas de
sequridad y malware movil que exige demasiado control.

(ver articulo >> )

e — e FORTRA
External imat adtied jrou tn Gompasy [T Suppert groep

El phishing se oculta en los flujos de e |
trabajo rutinarios de Microsoft 365. ‘ ‘
Segun Fortra, los atacantes estdn abusando de los E
Grupos de Outlook y de las funciones de colaboracién de ————
Microsoft 365 para que las campanas de phishing {—::'-‘:“—“'“" ‘
parezcan rutinarias. =
(ver articulo >> ) LR . N
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https://thehackernews.com/2026/06/weekly-recap-browser-bugs-edr-killers.html
https://www.helpnetsecurity.com/2026/06/23/fortibleed-investigation-remediation/
https://www.helpnetsecurity.com/2026/06/23/microsoft-365-collaboration-features-phishing/
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Impulsando el uso de la IA de vanguardia
en cibersequridad: Darktrace se une al
programa de socios cibernéticos OpenAl
Daybreak para explorar integraciones de
IA defensiva.

Darktrace se ha asociado con OpenAl para integrar sus
capacidades cibernéticas en los productos vy servicios de
Darktrace

como las cargas de trabajo de IA estdn
cambiando lo que deben proporcionar
los registros, lo que obliga a una nueva

estrategia.

Las cargas de trabajo de IA estdn redefiniendo lo que
deben proporcionar los regqistros y evidenciando las
deficiencias de los enfoques tradicionales.

IBM y OpenAl llevan la IA de vanquardia a
la ciberdefensa, ayudando a las empresas
a mantenerse al dia con las amenazas
que avanzan o la velocidad de las
mdquinas.

IBM anuncié su incorporaciéon al programa OpenAl
Daybreak Cyber Partner, que integra capacidades
avanzadas de |IA de vanguardia en las operaciones de

sequridad para ayudar a las empresas a contrarrestar las
amenazas de la velocidad de las mdquinas.
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https://www.dynatrace.com/news/blog/log-management-research-key-findings/
https://www.darktrace.com/blog/advancing-the-use-of-frontier-ai-in-cybersecurity-darktrace-joins-the-openai-daybreak-cyber-partner-program-to-explore-defensive-ai-integrations
https://newsroom.ibm.com/2026-06-22-ibm-and-openai-bring-frontier-ai-to-cyber-defense-helping-enterprises-keep-pace-with-machine-speed-threats

creado una serie de henchmarklngs si
seleccionadas.

N

Mas Informacion

;’

D
lal BeyOI‘ldTI‘USt | [ ' Mé; Info.-rm.acién. ]

||
l
I
1T
..lli
L
PN

@

Mas Informacion ]

o
=
o
o
)

—
>

er

www.mainsoft.cl contacto@mainsoft.cl


https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

