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Investigadores de ciberseguridad han descubierto una red
de 152 extensiones de Google Chrome que actúan como
complementos de fondo de pantalla animado para
nuevas pestañas, con el fin de distribuir una familia de
programas potencialmente no deseados (PUP, por sus
siglas en inglés).
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Un nuevo análisis de la operación The Gentlemen ha
revelado que este grupo de ciberdelincuentes, motivado
por intereses económicos, operaba inicialmente como una
filial responsable de llevar a cabo ataques de doble
extorsión, aprovechando recursos de diversos esquemas
de ransomware como servicio (RaaS) como LockBit
(también conocido como Tenacious Mantis), Qilin
(también conocido como Pestilent Mantis) y Medusa
(también conocido como Venomous Mantis).

GitHub ha anunciado lo que ha calificado de "cambios
importantes" que llegarán a la versión 12 de npm, uno de
los cuales desactiva los scripts de instalación por
defecto para combatir las amenazas a la cadena de
suministro de software.

https://thehackernews.com/2026/06/152-chrome-wallpaper-extensions-with.html
https://thehackernews.com/2026/06/the-gentlemen-ransomware-claims-478.html
https://thehackernews.com/2026/06/github-to-disable-npm-install-scripts.html
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Splunk ha publicado actualizaciones de seguridad para
solucionar una vulnerabilidad crítica en Splunk Enterprise
que podría ser explotada para realizar operaciones de
archivos sin autenticación e incluso ejecutar código de
forma remota.

Una grave vulnerabilidad en Splunk
Enterprise permite a los atacantes ejecutar
código sin autenticación.
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Esta semana, unos atacantes se apoderaron de más de
400 paquetes del Arch User Repository (AUR) y
modificaron sus scripts de compilación para instalar un
programa de robo de credenciales en cualquier máquina
que los compilara.nte, ya que Google ha corregido 429
vulnerabilidades, incluidas 22 clasificadas como críticas,
en Chrome 149.0.7827.53 para Windows, macOS, Linux y
Chrome para iOS
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Se ha descubierto una vulnerabilidad de seguridad crítica
en Wazuh Manager que podría permitir a atacantes
remotos manipular alertas de seguridad, eliminar pruebas
forenses y alterar datos SIEM en diferentes entornos.
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https://thehackernews.com/2026/06/over-400-arch-linux-aur-packages.html
https://thehackernews.com/2026/06/critical-splunk-enterprise-flaw-lets.html
https://cybersecuritynews.com/wazuh-vulnerability/
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Las cosas volvieron a fallar. No como en las películas. Una
herramienta antigua quedó expuesta. Se abusó de un
paquete abandonado. Una función obsoleta seguía
funcionando en producción.

Resumen semanal: Vulnerabilidad de día
cero en Chrome, exploits de UniFi,
ladrones de macOS, fallos en VPN y más.
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El phishing sigue siendo una de las amenazas más
persistentes en ciberseguridad: los seres humanos están
cansados, distraídos, confían demasiado y son
susceptibles a la urgencia y la autoridad de una manera
que ninguna cantidad de capacitación en concientización
puede superar por completo.

https://www.helpnetsecurity.com/2026/06/15/phishlumos-phishing-campaign-detection/
https://thehackernews.com/2026/06/weekly-recap-chrome-0-day-unifi.html
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En este blog, presentaremos la potencia de Kiro para
Dynatrace, mostraremos las ventajas que ofrece a los
desarrolladores y explicaremos paso a paso cómo
ponerlo en marcha.

El 84 % de las organizaciones deportivas sufrieron un
incidente cibernético en los últimos 12 meses. A
continuación, explicamos qué nos dicen los datos y
nuestro análisis sobre por qué el deporte se ha
convertido en un objetivo tan frecuente.

ver artículo >>

IBM (NYSE: IBM ) y ServiceNow (NYSE: NOW), la
plataforma de IA para la reinvención empresarial,
anunciaron hoy una colaboración ampliada para abordar
dos de las mayores barreras que impiden la
implementación a gran escala de la IA empresarial: la
falta de datos preparados para la IA y la capa de
aplicaciones heredadas.

https://www.dynatrace.com/news/blog/dynatrace-observability-is-now-a-kiro-power/
https://www.darktrace.com/blog/cybersecurity-for-the-sports-sector-the-threats-facing-a-digitized-industry-in-2026
https://newsroom.ibm.com/2026-06-11-ibm-and-servicenow-expand-collaboration-to-unlock-enterprise-data-for-ai-at-scale


Cómo una vulnerabilidad de inyección
de comandos en OpenAI Codex

provocó la vulneración del token de
GitHub

Darktrace unifica el comportamiento
humano y la detección de amenazas
en correo electrónico, Slack, Teams y

Zoom.

Integre información de producción en
tiempo real en Claude Code con el
servidor Dynatrace MCP.

La integración de agentes de codificación de IA en los
flujos de trabajo de los desarrolladores ha introducido
nuevas superficies de ataque de alto impacto.
Recientemente, BeyondTrust Phantom Labs identificó
una vulnerabilidad crítica de inyección de comandos
en OpenAI Codex que permitía el robo de tokens de
acceso de usuario de GitHub. 

Presentamos la era adaptativa de la seguridad
del correo electrónico: una plataforma unificada
que conecta la formación personalizada, las
herramientas de colaboración y el
comportamiento del usuario en un sistema de
defensa que mejora continuamente.

Obtén visibilidad inmediata de la producción en
Claude Code, el asistente de codificación con IA de
última generación de Anthropic. El servidor Dynatrace
MCP ahora funciona como un conector listo para usar
con Claude Code, Cowork y Chat. Conéctate en
minutos para consultar registros, trazas y problemas;
realiza depuración en tiempo real desde tu terminal y
valida flujos de trabajo basados ​ en IA con datos
reales.
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