ainsoft”

El ransomware Gentlemen se cobra 478
victimas y puede propagarse como_un
gusano.

Un nuevo andlisis de la operacion The Gentlemen ha
revelado que este grupo de ciberdelincuentes, motivado
por intereses econdmicos, operaba inicialmente como una
filial responsable de llevar a cabo ataques de doble
extorsion, aprovechando recursos de diversos esquemas
de ransomware como servicio (RaaS) como LockBit
(también conocido como Tenacious Mantis), Qilin
(también conocido como Pestilent Mantis) y Medusa
(también conocido como Venomous Mantis).

Cver articulo >> )
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GitHub deshabilitara los scripts de
instalacion de npm por defecto para
detener los ataques a la cadena de
suministro.

GitHub ha anunciado lo que ha calificado de "cambios
importantes" que llegardn a la versién 12 de npm, uno de
los cuales desactiva los scripts de instalacion por
defecto para combatir las amenazas a la cadena de
suministro de software.

152 extensiones de fondo de pantalla
para Chrome con 105.000
instalaciones vinculadas a adware vy
trafico falso.

Investigadores de ciberseguridad han descubierto una red
de 152 extensiones de Google Chrome que actuan como
complementos de fondo de pantalla animado para
nuevas pestanas, con el fin de distribuir una familia de
programas potencialmente no deseados (PUP, por sus
siglas en inglés).

(ver articulo >> )
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https://thehackernews.com/2026/06/152-chrome-wallpaper-extensions-with.html
https://thehackernews.com/2026/06/the-gentlemen-ransomware-claims-478.html
https://thehackernews.com/2026/06/github-to-disable-npm-install-scripts.html

Mas de 400 paquetes de Arch Linux AUR
secuestrados para desplegar el rootkit
Infostealer y eBPF.

Esta semana, unos atacantes se apoderaron de mds de
400 paquetes del Arch User Repository (AUR) vy
modificaron sus scripts de compilacidon para instalar un
programa de robo de credenciales en cualquier mdaquina
que los compilara.nte, ya que Google ha corregido 429
vulnerabilidades, incluidas 22 clasificadas como criticas,
en Chrome 149.0.7827.53 para Windows, macOS, Linux vy
Chrome para iOS

(ver articulo >> )
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INCIDENTES DE
SISTEMAS

splunk>

Una grave wulnerabilidad en Splunk
Enterprise permite a los atacantes ejecutar
codigo sin autenticacion.

Splunk ha publicado actualizaciones de seguridad para
solucionar una vulnerabilidad critica en Splunk Enterprise
que podria ser explotada para realizar operaciones de
archivos sin autenticacion e incluso ejecutar cddigo de
forma remota.

(ver articulo >> )

Una wulnerabilidad critica en Wazuh
permite a los atacantes manipular las
alertas y eliminar las pruebas de
sequridad.

Se ha descubierto una vulnerabilidad de sequridad critica
en Wazuh Manager que podria permitir a atacantes
remotos manipular alertas de seqguridad, eliminar pruebas
forenses y alterar datos SIEM en diferentes entornos.
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https://thehackernews.com/2026/06/over-400-arch-linux-aur-packages.html
https://thehackernews.com/2026/06/critical-splunk-enterprise-flaw-lets.html
https://cybersecuritynews.com/wazuh-vulnerability/
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RECOMENDACIONES
DE LECTURA DE
SEGURIDAD

PhishLumos: Desenmascarando
campanas de phishing que evaden la
deteccion ocultando contenido

EL phishing sigue siendo una de las amenazas mds
persistentes en ciberseguridad: los seres humanos estdn
cansados, distraidos, confian demasiado y son
susceptibles a la urgencia y la autoridad de una manera
que ninguna cantidad de capacitacidén en concientizacion
puede superar por completo.

(ver articulo >> )

Resumen semanal: Vulnerabilidad de dia
cero en Chrome, exploits de UniFi,
ladrones de macOS, fallos en VPN y mas.

Las cosas volvieron a fallar. No como en las peliculas. Una
herramienta antigua quedd expuesta. Se abusé de un
paquete abandonado. Una funcidn obsoleta sequia
funcionando en produccidn.

(ver articulo >> )
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https://www.helpnetsecurity.com/2026/06/15/phishlumos-phishing-campaign-detection/
https://thehackernews.com/2026/06/weekly-recap-chrome-0-day-unifi.html

Cibersequridad para el sector deportivo:
las amenazas que afronta una industria
digitalizada en 2026.

EL 84 % de las organizaciones deportivas sufrieron un
incidente cibernético en los Ultimos 12 meses. A
continuacidn, explicamos qué nos dicen los datos vy
nuestro andlisis sobre por qué el deporte se ha
convertido en un objetivo tan frecuente.

(ver articulo >> )

NOTICIAS DE
NUESTROS
PARTNERS

La observabilidad de Dynatrace ahora
es una potencia de Kiro.

En este blog, presentaremos la potencia de Kiro para
Dynatrace, mostraremos las ventajas que ofrece a los
desarrolladores y explicaremos paso a paso como
ponerlo en marcha.

(ver articulo >> )

IBM vy ServiceNow amplian su
colaboracion para aprovechar los
datos empresariales para la IA a gran
escala.

IBM (NYSE: IBM ) vy ServiceNow (NYSE: NOW), la
plataforma de IA para la reinvencidn empresarial,
anunciaron hoy una colaboracién ampliada para abordar
dos de las mayores barreras que impiden la
implementacién a gran escala de la IA empresarial: la
falta de datos preparados para la IA y la capa de
aplicaciones heredadas.

(ver articulo >> )
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https://www.dynatrace.com/news/blog/dynatrace-observability-is-now-a-kiro-power/
https://www.darktrace.com/blog/cybersecurity-for-the-sports-sector-the-threats-facing-a-digitized-industry-in-2026
https://newsroom.ibm.com/2026-06-11-ibm-and-servicenow-expand-collaboration-to-unlock-enterprise-data-for-ai-at-scale

creado una serie de henchmarklngs si
seleccionadas.

N

Mas Informacion

;’

D
lal BeyOI‘ldTI‘USt | [ ' Mé; Info.-rm.acién. ]

||
l
I
1T
..lli
L
PN

@

Mas Informacion ]

o
=
o
o
)

—
>

er

www.mainsoft.cl contacto@mainsoft.cl


https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

