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El phishing con IA esta colapsando *los
SOC con un volumen de alertas excesivo:
como reducir la sobrecarga del nivel 1.

El phishing siempre ha sido una cuestion de numeros. La
IA lo ha convertido en una mdquina de producciéon en
masa.

(ver articulo >> )
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El nuevo grupo de amenazas OP-512
ataca a los servidores Microsoft IIS con
un marco de trabajo Web Shell
personalizado.

Investigadores de ciberseguridad han descubierto un
grupo de amenazas no reportado anteriormente,
denominado OP-512 (donde "OP" significa "oponente"),
que se ha observado que ataca a los servidores de
Microsoft Internet Information Services (lIS) para
implementar un marco de trabajo web shell
personalizado.

VS Code anade un retraso de 2 horas
en la actuadlizacion automdtica para
Limitar los ataques a la cadena de
suministro.

Microsoft ha anunciado que Visual Studio Code (VS Code)
aplicard un retraso de dos horas antes de que las
extensiones para el entorno de desarrollo integrado (IDE)
se actualicen automdticamente a una version mds
reciente, en un intento por abordar las amenazas a la
cadena de suministro de software.

(ver articulo >> )
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https://thehackernews.com/2026/06/vs-code-adds-2-hour-extension-auto.html
https://thehackernews.com/2026/06/ai-phishing-is-crushing-socs-with-alert.html
https://thehackernews.com/2026/06/new-threat-cluster-op-512-targets.html

Chrome corrige 429 wulnerabilidades,
incluidas 22 criticas. jActualiza ahora!

Los usuarios de Chrome deben considerar la Ultima
actualizacidn estable como una prioridad de seguridad
urgente, ya que Google ha corregido 429 vulnerabilidades,
incluidas 22 clasificadas como criticas, en Chrome
149.0.7827.53 para Windows, macOS, Linux y Chrome para

iOS
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CISA advierte sobre una vulnerabilidad de
autenticacion incorrecta en el kernel de

Linux que

ataques.

La Agencia de Sequridad de Infraestructura v
Ciberseguridad de EE. UU. (CISA) ha anadido una
vulnerabilidad critica del kernel de Linux , identificada como
CVE-2022-0492, a su catdlogo de Vulnerabilidades
Explotadas Conocidas (KEV), advirtiendo que esta falla
estd siendo aprovechada activamente en ataques reales.

esta siendo explotada en

WhatsApp desbarata un ciberataque
vinculado a NSO dirigido a usuarios con el
software espia Peqgasus.

Meta WhatsApp ha identificado y desarticular una nueva
oleada de campanas de spear-phishing vinculadas a NSO
Group, la empresa israeli de software espia incluida en la
lista negra del gobierno estadounidense, y ahora estd
solicitando a un tribunal federal que declare a la empresa
en desacato por violar una orden judicial permanente

emitida el ano pasado.
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https://cybersecuritynews.com/chrome-patches-429-vulnerabilities/
https://cybersecuritynews.com/linux-kernel-improper-authentication-vulnerability/
https://cybersecuritynews.com/whatsapp-disrupts-nso-cyberattack/

Qué deben aprender los CISO vy los
ejecutivos de la crisis del sector
educadativo.

Resumen semanal: Hackeos de cuentas
de Instagram, vulnerabilidad de dia cero
en Android, gusano de GitHub y mads.

Lunes de nuevo. Se suponia que el fin de semana seria
tranquilo. Pero no lo fue. La semana pasada hubo
paguetes infectados, un asistente de IA averiado y un
gusano que arraso con los repositorios. Lo peor: los trucos
bdsicos sequian funcionando.
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https://www.csoonline.com/article/4180194/lessons-from-the-canvas-cyberattack.html
https://thehackernews.com/2026/06/weekly-recap-instagram-account-hacks.html

Como detener los ataques sigilosos con
precision: Como Nuclea evito una brecha

de sequridad sin interrupciones.

Nuclea evitd un ataque de phishing altamente dirigido
que explotaba relaciones de confianza, previniendo
pérdidas  financieras, exposicion de datos e
interrupciones. Darktrace detuvo la amenaza en el punto
de riesgo, protegiendo la continuidad del negocio vy
fortaleciendo la resiliencia en todo el ecosistema
financiero

(ver articulo >> )
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Mas adlla de la correlacion con la
accion autonoma: por qué la
observabilidad "suficientemente
buena” falla en la era de la IA con

capacidad de agencia.

La IA agente estd revolucionando la concepcion
tradicional de la observabilidad. Las plataformas de
observabilidad fragmentadas vy dependientes de la
correlacion ya no son suficientes.

(ver articulo >> )

IBM y Google Cloud anuncian una
alianza estratégica para escalar la IA
con experiencia humana y entrega
impulsada por IA.

IBM y Google Cloud anunciaron el lanzamiento de una
nueva prdctica de Google Cloud, disefiada para ayudar a
las organizaciones a escalar mds rdpidamente la IA en
produccidn y modernizar sus sistemas centrales.

(ver articulo >> )
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https://www.dynatrace.com/news/blog/beyond-correlation-to-autonomous-action/
https://www.darktrace.com/blog/stopping-stealth-attacks-with-precision-how-nuclea-prevented-a-breach-without-disruption
https://newsroom.ibm.com/2026-06-04-ibm-and-google-cloud-announce-strategic-partnership-to-scale-ai-with-human-expertise-and-ai-powered-delivery

creado una serie de henchmarklngs si
seleccionadas.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

