ainsoft”
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Los ciberdelincuentes explotan wna
vulnerabilidad critica de FortiClient EMS
para despleqgar un programa de robo de
credenciales.

Los ciberdelincuentes siguen explotando una
vulnerabilidad de sequridad critica, ya corregida, que
afecta a las implementaciones de FortiClient Endpoint
Management Server (EMS) para distribuir una familia de
malware que roba credenciales, denominada EKZ
Infostealer.

(ver articulo >> )
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El malware Sicoob NuGet roba
credenciales bancarias mientras los
paquetes npm atacan secretos en la
nube.

Investigadores de ciberseguridad han descubierto un
paquete NuGet malicioso que se hace pasar por un kit
de desarrollo de software C# para Sicoob, uno de los
sistemas financieros cooperativos mds grandes de Brasil,
con el fin de sustraer identificadores de clientes vy
certificados PFX.

GitLab corrige multiples fallos de Duo
Al, DoS y autorizacion en las ediciones
Community y Enterprise.

GitLab ha publicado actualizaciones de seguridad de
emergencia tanto para la edicion Community Edition (CE)
como para la edicion Enterprise Edition (EE), que
solucionan multiples fallos de Duo Al, denegacion de
servicio vy autorizacidn en versiones recientes de la
plataforma

(ver articulo >> )
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https://cybersecuritynews.com/gitlab-patches-duo-ai-dos-flaws/
https://thehackernews.com/2026/05/threat-actors-exploit-critical.html
https://thehackernews.com/2026/05/malicious-sicoob-nuget-steals-banking.html

Vulnerabilidad de omision de
autenticacion GlobalProtect de PAN-OS
(CVE-2026-0257) bajo explotacion
activa

Palo Alto Networks ha advertido que una vulnerabilidad
de sequridad de qgravedad media, recientemente
descubierta y que afecta a PAN-OS y Prisma Access, estd
siendo explotada activamente.

#» paloalto

. N/

Microsoft 3565 Status & o

MSFTIESS

\

We're investigating an issue where some users may be unable to setup
IMFA or access the mys@nine mcrsolt.com website. For more
information, please see MO1329260 in the admin center.

257 PM - Jun 1, 2020 - 1,280 e

=& Microsoft 365

e e
Microsoft investiga el fallo en Ila
configuracion de la autenticacion

multifactor y la interrupcion del portal
MysSigns-in.

Microsoft estd investigando una interrupcidn del servicio
que afecta a los usuarios que intentan configurar la
autenticacion multifactor (MFA) o acceder al portal de
inicio de sesion de autoservicio en

mysignins.microsoft.com.
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https://thehackernews.com/2026/05/pan-os-globalprotect-authentication.html
https://cybersecuritynews.com/microsoft365-mfa-setup-failure/

CYBERSECU
RECAP

Resumen semanal: Nueva vulnerabilidad
de Linux, exploit de PAN-OS, ataques con
IA, phishing de OAuth y mas.

Un camino de autenticacion roto por aqui, un tropiezo en
el repositorio por alld, alguna cosa "parcheada a medias”
que ya estd siendo explotada en la prdctica, y luego la
ronda extra habitual: herramientas de desarrollo
envenenadas, charlas sospechosas en foros, kits de
phishing que pretenden ser herramientas de productividad,
e IA que rebaja el liston para las personas que vya
pensaban que 'curl | sh' tenia personalidad.
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RECOMENDACIONES
DE LECTURA DE
SEGURIDAD

Como el NIST gestiono de forma deficiente

la Base de Datos Nacional de

Vulnerabilidades.

Un organismo de control federal estadounidense ha
detallado cémo el Instituto Nacional de Estdndares vy
Tecnologia (NIST) no logré gestionar eficazmente la
creciente acumulacion de vulnerabilidades de
cibersequridad sin procesar en la Base de Datos Nacional
de Vulnerabilidades (NVUD).

(\/er articulo >> )

Los modelos de IA son mas vulnerables de
lo que se dafirma cuando se enfrentan a
ataques iterativos.

Investigadores de Cisco demuestran como los principales
modelos de IA se debilitan ante ataques realistas de
multiples turnos, lo que pone en tela de juicio la utilidad de
los estdndares de seguridad de un solo aviso que utilizan
los proveedores.
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https://thehackernews.com/2026/06/weekly-recap-new-linux-flaw-pan-os.html
https://www.helpnetsecurity.com/2026/06/01/nist-nvd-management-problems/
https://www.csoonline.com/article/4177903/ai-models-more-vulnerable-than-claimed-when-faced-with-iterative-attacks.html

14 Mejores prdcticas para la gestion de
contrasenas

Esta entrada de blog abarca 14 buenas prdcticas para la
sequridad de las contrasefas, incluyendo cémo crear
contrasenas seguras, qué controles se deben
implementar en torno al uso y almacenamiento de
contrasenas, y mucho mds.

(ver articulo >> )

NOTICIAS DE
NUESTROS
PARTNERS

Defiende aquello en lo que confias:
historias desde la primera linea de la
ciberdefensa moderna.

Lideres de sequridad de organizaciones globales de
diversos sectores se reunieron con nosotros para
compartir sus experiencias en primera linea y sus
perspectivas reales sobre como se desarrollan los
ataques modernos, donde surgen los riesgos ocultos vy
como la IA estd transformando la forma en que las
organizaciones conciben el papel de la sequridad.

(ver articulo >> )

Servidor Dynatrace MCP  para
Atlassian Rovo: Investique problemas
de produccion sin salir de Jira o JSM.

Un desarrollador que prioriza un error en Jira, o un
ingeniero de gquardia que responde a una alerta en Jira
Service Management (JSM), puede solicitar a su agente
Rovo que investigue problemas de produccidn en
Dynatrace mediante lenguaje natural, sin salir de Jira ni de
JSM.

Cver articulo >> )
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https://www.darktrace.com/blog/defend-what-you-trust-stories-from-the-front-lines-of-modern-cyber-defense
https://www.beyondtrust.com/blog/entry/top-15-password-management-best-practices
https://www.dynatrace.com/news/blog/dynatrace-mcp-server-for-atlassian-rovo-investigate-production-problems-without-leaving-jira-or-jsm/

creado una serie de henchmarklngs si
seleccionadas.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

