Lazarus despliega RemotePE, un troyeno
de acceso remoto basado unicamente en
memoria, contra empresas financieras y
de criptomonedas.

Investigadores de ciberseguridad han arrojado luz sobre
un malware multiplataforma llamado RemotePE que ha
sido utilizado por el Grupo Lazarus, vinculado a Corea del
Norte, en ataques dirigidos a organizaciones financieras vy
de criptomonedas.

(ver articulo >> )
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Ataque a la cadena de suministro de
Packagist infecta 8 paquetes mediante
malware Linux alojado en GitHub.

Una nueva campana de ataque "coordinada" a la cadena
de suministro ha afectado a ocho paquetes en Packagist
, incluyendo cddigo malicioso disefiado para ejecutar un
binario de Linux obtenido de una URL de lanzamientos de
GitHub.
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Paquetes PHP de Laravel-Lang

comprometidos para distribuir un robo
de credenciales multiplataforma

Investigadores de ciberseguridad han alertado sobre una
nueva campana de ataques a la cadena de suministro de
software que ha tenido como objetivo multiples paquetes
PHP pertenecientes a Laravel-Lang para ofrecer un
completo marco de trabajo para el robo de credenciales

(ver articulo >> )

WWwWw.mainsoft.cl

contacto@mainsoft.cl



https://thehackernews.com/2026/05/laravel-lang-php-packages-compromised.html
https://thehackernews.com/2026/05/lazarus-deploys-remotepe-memory-only.html
https://thehackernews.com/2026/05/packagist-supply-chain-attack-infects-8.html
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INCIDENTES DE
SISTEMAS

GitHub sufre una brecha de sequridad: el
hackeo de dispositivos de empleados
provoco la filtracion de mds de 3800
repositorios internos.

GitHub anuncié el martes que estd investigando el acceso
no autorizado a sus repositorios internos después de que
el conocido ciberdelincuente TeamPCP pusiera a la venta
el codigo fuente de la plataforma y sus organizaciones
internas en un foro de ciberdelincuencia.

(ver articulo >> )
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GitHub %

We are investigating unauthorized access to GitHub's internal
repositories. While we currently have no evidence of impact to cy
information stored outside of GitHub’s internal repositories (such
customers’ enterprises, organizations, and repositories), we are ¢
monitoring our infrastructure for follow-on activity.
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Splunk corrige multiples
vulnerabilidades que permiten ataques
DoS vy exponen datos confidenciales.

Splunk ha publicado actualizaciones de seqguridad que
solucionan  multiples  vulnerabilidades en  Splunk
Enterprise , Splunk Cloud Platform y Splunk Al Toolkit, las
cuales podrian provocar ataques de denegacidn de
servicio (DoS) vy la exposicidon de datos confidenciales.
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https://thehackernews.com/2026/05/github-investigating-teampcp-claimed.html
https://cybersecuritynews.com/splunk-patches-multiple-vulnerabilities/

correcciones de

Por qué algunas
sequridad nunca legan a su panel de
vulnerabilidades?

CVE se cred para rastrear fallos de cédigo y sus
correcciones. Rhora se estd extendiendo para abarcar
malware e incidentes en la cadena de suministro que no
encajan en su descripcion original. La infraestructura de
agentes v los activos de IA son donde esta desviacion se

vuelve estructural. -
(ver articulo »> )
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RECOMENDACIONES
DE LECTURA DE
SEGURIDAD

Deleted Google API ke
working for up to 23 mi
researchers warn

Google API keys are credentials that let applications

from Maps to the Gemini Al. If a key is leaked, an att
calls, rack up charges, and, if Gemini is enabled, acce

cached conversations.

The assumed fix is simple: delete the key. But Aikido
deletion doesn't actually work right away.

Los investigadores advierten que las
claves de API de Google eliminadas siguen
funcionando hasta por 23 minutos

Las claves de API de Google son credenciales que
permiten a las aplicaciones acceder a los servicios de
Google, desde Maps hasta la IA Gemini. Si una clave se
filtra, un atacante puede usarla para realizar llamadas a la
API, generar cargos v, si Gemini estd activado, acceder a
los archivos subidos y a las conversaciones almacenadas
en caché.

(ver articulo >> )

Resumen semanal: Fallos de Linux,
vulnerabilidades de dia cero en Defender,
botnets de enrutadores y caos en la
cadena de suministro

Resumen del lunes. EL mismo desastre, nueva semana.
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https://www.csoonline.com/article/4173425/why-some-security-fixes-never-reach-your-vulnerability-dashboard.html
https://www.helpnetsecurity.com/2026/05/22/deleted-google-api-keys-risk/
https://thehackernews.com/2026/05/weekly-recap-linux-flaws-defender-0.html

Darktrace ha sido nombrada Llider en el
Cuadrante Magico™ de Gartner® de
2026 para Deteccion y Respuesta de
Red (NDR) por sequndo ano consecutivo.

Darktrace ha sido reconocida como lider en el
Cuadrante Mdgico™ de Gartner® 2026 para Deteccidn y
Respuesta de Red (NDR) por segundo afio consecutivo.
Creemos que esto refleja la excelencia demostrada en
NDR, la constante innovacién en IA y los excelentes
resultados obtenidos para nuestros clientes a nivel
mundial.

(ver articulo >> )

ITY TO EXECUTE

COMPLETENES

NOTICIAS DE
NUESTROS
PARTNERS

As of March 2028

Ampliando el ecosistema de socios
para la IA: Novedades de Dynatrace
Amplify 2026

La IA estd transformando la forma en que las empresas
se construyen, operan y escalan. Ademds, estd
acelerando la rapidez con la que los socios deben
interactuar, diferenciarse y generar valor.

(ver articulo >> )

Como proteger la infraestructura
nativa de la nube a gran escala y
velocidad: una conversacion con
Madhu Adireddi

En esta sesidn de preguntas y respuestas, Madhu
Adireddi, Directora de Gestion de Producto para Acceso
Remoto Privilegiado, comparte estrategias para alinear la
sequridad con la velocidad de DevOps.

(ver articulo >> )
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https://www.dynatrace.com/news/blog/scaling-the-partner-ecosystem-for-ai-whats-new-from-dynatrace-amplify-2026/
https://www.darktrace.com/blog/darktrace-named-a-leader-in-the-2026-gartner-r-magic-quadrant-tm-for-network-detection-and-response-ndr-for-the-second-consecutive-year
https://www.beyondtrust.com/blog/entry/secure-cloud-native-access

creado una serie de henchmarklngs si
seleccionadas.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

