
Cuatro paquetes maliciosos de npm
distribuyen malware de robo de
información y ataques DDoS de bots
fantasma.

La mayoría de los programas de
remediación nunca confirman que la
solución haya funcionado realmente.
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Cómo las alucinaciones provocadas por
la IA están creando riesgos reales para la
seguridad.

Investigadores de ciberseguridad han descubierto cuatro
nuevos paquetes npm que contienen malware para robar
información, uno de los cuales es un clon del gusano
Shai-Hulud, cuyo código fuente fue publicado por
TeamPCP .
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Las interpretaciones erróneas de la IA están introduciendo
graves riesgos de seguridad en la toma de decisiones
sobre infraestructuras críticas, al explotar la confianza
humana mediante resultados altamente fiables pero
incorrectos. 

Los equipos de seguridad nunca han tenido mejor
visibilidad de sus entornos y nunca han sido peores a la
hora de confirmar que lo que arreglan permanece
arreglado.

Cómo reducir la exposición al phishing
antes de que se convierta en una
interrupción del negocio.

ver artículo >>

Qué ocurre cuando un correo electrónico de phishing
parece lo suficientemente limpio como para pasar los
filtros de seguridad, pero es lo suficientemente peligroso
como para exponer a la empresa con un solo clic?

https://thehackernews.com/2026/05/four-malicious-npm-packages-deliver.html
https://thehackernews.com/2026/05/how-ai-hallucinations-are-creating-real.html
https://thehackernews.com/2026/05/most-remediation-programs-never-confirm.html
https://thehackernews.com/2026/05/how-to-reduce-phishing-exposure-before.html


Una vulnerabilidad crítica del kernel de
Linux, denominada 'ssh-keysign-pwn',
expone claves SSH y contraseñas
ocultas.

Una vulnerabilidad en el módulo de
reescritura de NGINX, con 18 años de
antigüedad, permite la ejecución remota
de código sin autenticación.

INCIDENTES DE
SISTEMAS
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La filtración del token de Grafana en
GitHub provocó la descarga del código
fuente y un intento de extorsión.

Una vulnerabilidad del kernel de Linux recientemente
descubierta está generando gran preocupación en la
comunidad de seguridad, ya que permite a los atacantes
acceder a datos altamente confidenciales, incluidas
claves privadas SSH y hashes de contraseñas, en los
sistemas afectados.

Grafana ha revelado que una "parte no autorizada"
obtuvo un token que le otorgaba la capacidad de acceder
al entorno GitHub de la empresa y descargar su código
fuente.

Investigadores de ciberseguridad han revelado múltiples
vulnerabilidades de seguridad que afectan a NGINX Plus
y NGINX Open, incluyendo un fallo crítico que
permaneció sin detectar durante 18 años.

https://cybersecuritynews.com/linux-kernel-vulnerability-ssh-keysign-pwn/
https://thehackernews.com/2026/05/grafana-github-token-breach-led-to.html
https://thehackernews.com/2026/05/18-year-old-nginx-rewrite-module-flaw.html


RECOMENDACIONES
DE LECTURA DE

SEGURIDAD
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Tácticas de triple extorsión y por qué el seguro cibernético
ya no sustituye a una arquitectura madura de respuesta a
incidentes.

La economía del ransomware 3.0

Las empresas que implementan sistemas de gestión de
lógica de negocio (LLM) han dedicado los últimos dos
años a desarrollar defensas basadas en una premisa
razonable: el comportamiento malicioso deja rastro en los
datos de entrada. 

La puerta trasera de IA que su pila de
seguridad no está diseñada para ver
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El lunes comenzó con un problema de confianza. Se
estaba utilizando activamente una vulnerabilidad en un
servidor de correo. Un sistema de control de red fue
atacado. Paquetes de confianza fueron infectados. 

Resumen semanal: Vulnerabilidad de día
cero en Exchange, gusano npm,
repositorio de IA falso, exploit de Cisco y
más.

ver artículo >>

https://www.helpnetsecurity.com/2026/05/18/metabackdoor-llm-backdoor-attack/
https://www.csoonline.com/article/4171407/the-economics-of-ransomware-3-0.html
https://thehackernews.com/2026/05/weekly-recap-exchange-0-day-npm-worm.html


Anunció nuevos servicios gestionados: Red Hat AI Inference
en IBM Cloud y Red Hat OpenShift Virtualization Service en
IBM Cloud, para ayudar a las empresas a acelerar la
adopción de la IA y ejecutar entornos de virtualización
seguros, escalables y predecibles. 

IBM anuncia la integración de Red Hat AI
Inference y Red Hat OpenShift
Virtualization Service en IBM Cloud.

Este blog analiza cómo la IA ha transformado la manera
de comprender y abordar las amenazas internas.
Asimismo, explora un enfoque de defensa en profundidad
y aborda las medidas que los CISO y los responsables del
SOC pueden tomar para proteger a sus organizaciones de
las amenazas internas derivadas de la IA.

Amenazas internas de la IA: Cómo la IA
generativa está cambiando el riesgo
interno

ver artículo >>

NOTICIAS DE
NUESTROS
PARTNERS
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https://www.darktrace.com/blog/ai-insider-threats-how-generative-ai-is-changing-insider-risk
https://newsroom.ibm.com/2026-05-12-ibm-announces-red-hat-ai-inference-and-red-hat-openShift-virtualization-service-on-ibm-cloud


Cómo una vulnerabilidad de inyección
de comandos en OpenAI Codex

provocó la vulneración del token de
GitHub

Darktrace unifica el comportamiento
humano y la detección de amenazas
en correo electrónico, Slack, Teams y

Zoom.

Integre información de producción en
tiempo real en Claude Code con el
servidor Dynatrace MCP.

La integración de agentes de codificación de IA en los
flujos de trabajo de los desarrolladores ha introducido
nuevas superficies de ataque de alto impacto.
Recientemente, BeyondTrust Phantom Labs identificó
una vulnerabilidad crítica de inyección de comandos
en OpenAI Codex que permitía el robo de tokens de
acceso de usuario de GitHub. 

Presentamos la era adaptativa de la seguridad
del correo electrónico: una plataforma unificada
que conecta la formación personalizada, las
herramientas de colaboración y el
comportamiento del usuario en un sistema de
defensa que mejora continuamente.

Obtén visibilidad inmediata de la producción en
Claude Code, el asistente de codificación con IA de
última generación de Anthropic. El servidor Dynatrace
MCP ahora funciona como un conector listo para usar
con Claude Code, Cowork y Chat. Conéctate en
minutos para consultar registros, trazas y problemas;
realiza depuración en tiempo real desde tu terminal y
valida flujos de trabajo basados ​ en IA con datos
reales.

NOTICIAS DE
NUESTROS 
P A R T N E R S
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

