ainsoft”

Los hackers utilizaron IA para desarrollar
el primer método conocido de evasion de
autenticacion de dos factores (2FA) de
dia cero para la explotacion masiva.

Google reveld el lunes que identificd a un actor de
amenazas desconocido que utilizaba una vulnerabilidad
de dia cero, la cual, segun indicd, probablemente fue
desarrollada con un sistema de inteligencia artificial (IA).

(ver articulo >> )

Username
1
2.
PaSSWOrd 4 : 3
8
i 59 ™
\ Forgot Passworg

El troyano bancario TCLBANKER ataca
plataformas financieras a través de
gusanos de WhatsApp

v Outlook.

Los expertos en seqguridad informdtica han detectado un

troyano  bancario  brasileno, hasta ahora  no
documentado, denominado TCLBANKER , capaz de
atacar 59 plataformas bancarias, de tecnologia

financiera y de criptomonedas.

(uerartiouto »» )

El troyano de acceso remoto Quasar
Linux roba credenciales de
desarrolladores para comprometer la
cadena de suministro de software.

Un implante de Linux previamente no documentado, con
nombre en clave Quasar Linux RAT (QLNX), estd dirigido a
los sistemas de los desarrolladores para establecer una
base silenciosa vy facilitar una amplia gama de
funcionalidades posteriores a la intrusidon, como la
obtencién de credenciales, el reqgistro de pulsaciones de
teclas, la manipulacién de archivos, la monitorizacion del
portapapeles y la creacion de tuneles de red.

(ver articulo >> )
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https://thehackernews.com/2026/05/quasar-linux-rat-steals-developer.html
https://thehackernews.com/2026/05/hackers-used-ai-to-develop-first-known.html
https://thehackernews.com/2026/05/tclbanker-banking-trojan-targets.html

cPanel
A

New Vulnerabilities Found

\

cPanel y WHM lanzan correcciones
para tres nuevas vulnerabilidades:
jAplica el parche ahora!

cPanel ha publicado actualizaciones para
solucionar tres vulnerabilidades en cPanel y Web
Host Manager (WHM) que podrian ser explotadas
para lograr la escalada de privilegios, la ejecucion
de cédigo vy la denegacién de servicio.

twpam_;ccess .80
ty/pam_cap.so

ty/pam_extrausers.so
ty/pam_faildelay.so
ty/pam_faillock.so
ty/pam_filter.so
ty/pam_ftp.so
ty/pam_group.so
ty/pam_issue.so
ty/pam_keyinit.so
ty/pam_limits.so
ty/pam_listfile.so
ty/pam_localuser.so
ty/pam_loginuid.so
ty/pam_mail.so
ty/pam_mkhomedir.so
 ty/pam_motd.so
ty/pam_namespace.so
ty/pam_nologin.so
-

11b/xB6_064=11nux=gnu/securl

¥ i
/1ib/x86_64-1inux-gnu/secu
/1ib/x86_64-1inux-gnu/secu
/1ib/x86_64-1inux—gnu/secu
/1ib/x86_64~1inux-gnu/secul
/1ib/x86_64-1inux—-gnu/secul
/1ib/%86_64-1inux-gnu/secul
/1ib/x86_&4-1inux-gnu/secul
/1ib/%86_64-1inux-gnu/secur
/1ib/x86_a4-linux-gnu/secul
/1ib/x86_64-1inux-gnu/secuy
/1ib/x86_64-1inux-gnu/secul
/1ib/x86_64-1inux—gnu/secul
/1ib/xB6_64-1inux-gnu/secul
/1ib/x86_64-1inux-gnu/secu
/1ib/x86_64-1inux-gnu/secul
/1lib/x86_é4-linux—gnu/secur
/1ib/ %86 64-1inux-gnu/secul
/1ib/x86_64-1inux-gnu/secul
/1ib/x86_64=-1inux=-gnu/secul
/1ib/x86_s4-linux-gnu/secul
/1ib/x86_64-1inux-gnu/secul
/1ib/x86_64-1inux-gnu/secul
/1ib/x86_66-1inux—gnu/secul

/

Una nueva puerta trasera para Linux,
PamDOORa, utiliza modulos PAM para
robar credencicales SSH.

Investigadores de cibersequridad han revelado

detalles de una nueva puerta trasera para Linux
llamada PamDOORa , que estd siendo anunciada en
el foro ruso de ciberdelincuencia Rehub por 1.600
dolares por un actor de amenazas llamado
"darkworm".
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https://thehackernews.com/2026/05/cpanel-whm-patch-3-new-vulnerabilities.html
https://thehackernews.com/2026/05/new-linux-pamdoora-backdoor-uses-pam.html

Los desarrolladores de Linux sopesan la

posibilidad de un "interruptor de apagado”
de emergencia para funciones
vulnerables del kernel

Los desarrolladores del kernel de Linux estdn revisando
una propuesta para un mecanismo de mitigacidén de
riesgos de emergencia ("Killswitch") que permitiria a los
administradores deshabilitar las funciones vulnerables del
kernel en tiempo de ejecucion.

CYBERSECU

Verdad envenenada: La silenciosa
amenaza a la sequridad que se esconde
tras la IA empresarial.

Los sistemas de IA empresariales pueden verse
comprometidos por datos contaminados accidentalmente,
ataques malintencionados o malas prdcticas de higiene. La
mayoria de las organizaciones desconocen la magnitud de
esta superficie de ataque, o si ya estdn expuestas.

Resumen semanal: Rootkit de Linux,
ladron de criptomonedas de macOS,
skimmers de WebSocket y mads

Alguien volvié a envenenar una descarga de confianza,
otro convirtié servidores en la nube en viviendas sociales,
y algunos equipos siguen accediendo a sistemas con
errores que deberian haber desaparecido hace afos: las
mismas vulnerabilidades de siempre, las mismas rutas de
acceso deficientes, la misma sensacién de ";como es

posible que esto siga abierto?".
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https://www.helpnetsecurity.com/2026/05/11/linux-kernel-emergency-killswitch/
https://www.csoonline.com/article/4166171/poisoned-truth-the-quiet-security-threat-inside-enterprise-ai.html
https://thehackernews.com/2026/05/weekly-recap-linux-rootkit-macos-crypto.html

El siguiente paso tras Mythos: Defenderse
en un mundo donde se espera
compromiso

Los sistemas basados en IA, como Mythos, estdn
acelerando el descubrimiento de vulnerabilidades vy
reduciendo el tiempo entre la exposicidon vy la explotacion.
Este blog analiza como deben adaptarse las estrategias
de sequridad, centrdndose en la deteccidon temprana, la
contencion rdpida vy la limitaciéon del impacto de las
amenazas.

(ver articulo >> )
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NOTICIAS DE
NUESTROS
PARTNERS

Guia de sequridad de claves de API de
AWS Bedrock, parte 2: deteccion,
prevencion y respuesta.

Esta investigacion, que constituye la sequnda parte de una
guia completa sobre la seguridad de las claves APl de AWS
Bedrock, se basa en los riesgos de las claves API de AWS
Bedrock presentados en la primera parte para abarcar la
deteccion, la prevencion, la respuesta a incidentes y la
migracion a STS.

(ver articulo >> )

Red Hat Summit 2026: Impulsando
operaciones inteligentes y automatizadas
en cargas de trabajo de IA y nube hibrida.

Red Hat Summit es el evento insignia de Red Hat para
lideres de TI, ingenieros de plataforma, desarrolladores vy
equipos de operaciones que crean y escalan entornos de
nube hibrida modernos.
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https://www.darktrace.com/blog/the-next-step-after-mythos-defending-in-a-world-where-compromise-is-expected
https://www.beyondtrust.com/blog/entry/aws-bedrock-security-guide-api-keys-detection-response
https://www.dynatrace.com/news/blog/red-hat-summit-2026-powering-intelligent-automated-operations-across-hybrid-cloud-and-ai-workloads/

creado una serie de henchmarklngs si
seleccionadas.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

