
Suplantación de identidad de
herramientas administrativas de
distribución EtherRAT a través de
fachadas de GitHub

Una nueva puerta trasera en Python
utiliza un servicio de tunelización para
robar credenciales de navegador y de la
nube.
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Grupos de ciberdelincuentes utilizan
el vishing y el abuso de SSO en
ataques rápidos de extorsión a
empresas SaaS.

En marzo de 2026, el Centro de Investigación de
Amenazas (TRC) de Atos identificó una sofisticada
campaña maliciosa de alta resistencia.

w w w . m a i n s o f t . c l c o n t a c t o @ m a i n s o f t . c l

Investigadores de ciberseguridad alertan sobre
dos grupos de ciberdelincuentes que están
llevando a cabo "ataques rápidos y de gran
impacto" operando prácticamente dentro de los
límites de los entornos SaaS, dejando mínimas
huellas de sus acciones.

Investigadores de ciberseguridad han revelado detalles
de un marco de puerta trasera sigiloso basado en
Python llamado DEEP#DOOR , que cuenta con
capacidades para establecer acceso persistente y
recopilar una amplia gama de información confidencial
de los hosts comprometidos.

https://thehackernews.com/2026/04/etherrat-distribution-spoofing.html
https://thehackernews.com/2026/05/cybercrime-groups-using-vishing-and-sso.html
https://thehackernews.com/2026/04/new-python-backdoor-uses-tunneling.html


Se ha identificado una vulnerabilidad
crítica en la autenticación de cPanel:
actualice su servidor de inmediato.

Una nueva vulnerabilidad de Linux
denominada 'Error de copia' permite el
acceso de administrador en las
principales distribuciones.

cPanel ha publicado actualizaciones de seguridad
para solucionar un problema de seguridad que
afecta a varias rutas de autenticación y que
podría permitir a un atacante obtener acceso al
software del panel de control.

Investigadores de ciberseguridad han revelado
detalles de una vulnerabilidad de escalada de
privilegios locales (LPE, por sus siglas en inglés) en
Linux que podría permitir que un usuario local sin
privilegios obtenga acceso de administrador (root).

INCIDENTES DE
SISTEMAS
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https://thehackernews.com/2026/04/critical-cpanel-authentication.html
https://thehackernews.com/2026/04/new-linux-copy-fail-vulnerability.html


El riesgo que suponen las plataformas basadas en
agentes, como OpenClaw, es un problema oculto dentro
de las empresas.

Un estudio de Okta revela que los
agentes de IA pueden eludir las medidas
de seguridad y poner en riesgo las
credenciales.

RECOMENDACIONES
DE LECTURA DE

SEGURIDAD
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Resumen semanal: Phishing con IA,
herramienta de espionaje para Android,
exploit para Linux, RCE de GitHub y más.
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Mientras la mayoría de los equipos aún estaban
clasificando las alertas del mes pasado, los atacantes ya
habían convertido los paneles de control en interruptores
de apagado, los núcleos en puertas abiertas y las
canalizaciones de código abierto en sistemas de entrega
silenciosos.

https://www.csoonline.com/article/4166133/ai-agents-can-bypass-guardrails-and-put-credentials-at-risk-okta-study-finds.html
https://thehackernews.com/2026/05/weekly-recap-ai-powered-phishing.html


La inyección instantánea es una amenaza emergente, con
solo un puñado de víctimas confirmadas hasta el
momento, que se centra en cómo los sistemas de IA
utilizan los datos en lugar de explotar las vulnerabilidades
de software tradicionales.

Cómo los ataques de inyección de
mensajes enviados por correo electrónico
pueden atacar la IA empresarial y por qué
es importante.

En el primer trimestre de 2026, el panorama de la gestión
de identidades continúa evolucionando hacia una rápida
adopción de la IA y rutas de privilegios cada vez más
complejas.

Dominando la superficie de ataque
moderna: un resumen de las innovaciones
en Identity Security Insights del primer
trimestre.
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Los agentes de codificación basados ​​en IA son
fundamentales para que los equipos de ingeniería
modernos desarrollen, revisen, implementen y solucionen
problemas de software. 

Dynatrace amplía la monitorización de
agentes de codificación de IA para Claude
Code, Google Gemini CLI, Codex CLI,
OpenCode y GitHub Copilot SDK.
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https://www.beyondtrust.com/blog/entry/identity-security-insights-q1-2026-recap
https://www.darktrace.com/blog/how-email-delivered-prompt-injection-attacks-can-target-enterprise-ai-and-why-it-matters
https://www.dynatrace.com/news/blog/dynatrace-expands-ai-coding-agent-monitoring/


Cómo una vulnerabilidad de inyección
de comandos en OpenAI Codex

provocó la vulneración del token de
GitHub

Darktrace unifica el comportamiento
humano y la detección de amenazas
en correo electrónico, Slack, Teams y

Zoom.

Integre información de producción en
tiempo real en Claude Code con el
servidor Dynatrace MCP.

La integración de agentes de codificación de IA en los
flujos de trabajo de los desarrolladores ha introducido
nuevas superficies de ataque de alto impacto.
Recientemente, BeyondTrust Phantom Labs identificó
una vulnerabilidad crítica de inyección de comandos
en OpenAI Codex que permitía el robo de tokens de
acceso de usuario de GitHub. 

Presentamos la era adaptativa de la seguridad
del correo electrónico: una plataforma unificada
que conecta la formación personalizada, las
herramientas de colaboración y el
comportamiento del usuario en un sistema de
defensa que mejora continuamente.

Obtén visibilidad inmediata de la producción en
Claude Code, el asistente de codificación con IA de
última generación de Anthropic. El servidor Dynatrace
MCP ahora funciona como un conector listo para usar
con Claude Code, Cowork y Chat. Conéctate en
minutos para consultar registros, trazas y problemas;
realiza depuración en tiempo real desde tu terminal y
valida flujos de trabajo basados ​ en IA con datos
reales.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

