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Secuestro de sesion 2.0: la ultima ~
forma en que los atacantes eluden
la MFA

Hoy en dia, el secuestro de sesiones es muy
distinto. Ya no se basa en la red, sino que es un
ataque basado en la identidad que se realiza a
través de Internet publico y que tiene como
objetivo aplicaciones y servicios basados en la
nube.

(ver articulo >> )

Microsoft identifica a Storm-0501
como una amenaza importante en los
ataques de ransomware en la nube
hibrida

La campafia de ataque de multiples etapas estd
disenada para comprometer entornos de nube hibrida
y realizar un movimiento lateral desde el entorno local
al entorno de nube, lo que en ultima instancia resulta
en exfiltracion de datos, robo de credenciales,
manipulacion, acceso persistente por puerta trasera y
despliegue de ransomware, dijo Microsoft.

(ver articulo >> )
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Una falla muy esperada en Linux
permite la ejecucion remota de codigo,
pero es menos grave de lo esperado

EL 23 de septiembre, el investigador Simone
Margaritelli reveld que, en menos de dos semanas,
revelaria los detalles de una vulnerabilidad de
ejecucion remota de cddigo (RCE) no autenticada que
afecta a todos los sistemas GNU/Linux. Sefalé que la
falla habia recibido una puntuacion CUSS de 9,9, lo
que llevé a muchos miembros de la industria de la
cibersequridad a creer que seria un problema muy
critico y de alto impacto.

(\ler articulo >> )
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https://thehackernews.com/2024/09/microsoft-identifies-storm-0501-as.html
https://thehackernews.com/2024/09/microsoft-identifies-storm-0501-as.html
https://thehackernews.com/2024/09/session-hijacking-20-latest-way-that.html
https://www.securityweek.com/highly-anticipated-linux-flaw-allows-remote-code-execution-but-less-serious-than-expected/

ivanti

Ivanti Cloud Service Appliance (CSA)
- Vulnerabilidades

lvanti reveld que una vulnerabilidad critica
identificada como CVE-2024-8963 estd siendo
explotada, y que puede ser usada por actores
maliciosos en conjunto con CVE-2024-8190

C\/er articulo >> )
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INCIDENTES DE
SISTEMAS

(@ The Events Calendar

Plugin The Events Calendar para
WordPress - Vulnerabilidades

Desde el CSIRT de Gobierno informamos
frecuentemente de vulnerabilidades importantes que
pueden afectar sus aplicaciones, datos o equipos.
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https://csirt.gob.cl/alertas/vsa24-01086/
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3 grupos de ransomware emergentes
que se cinen sobre LATAM

De acuerdo con nuestro ultimo ESET Security Report,
el 23% de las empresas de América Latina
encuestadas fue victima de al menos un intento de
ataque de ransomware y las industrias o sectores que
recibieron mds intentos de ataque de ransomware
fueron Petréleo/Gas/Mineria (36%),
Telecomunicaciones (31%), Servicios Publicos (30%), v
Retail/Mayorista (29%).

Explotacion de vulnerabilidades: una
tendencia que crece en Ilos
ciberataques

La explotacidn de vulnerabilidades se convirtio en
un vector de ataque muy importante y recurrente
por parte de los cibercriminales. En este contexto
de crecimiento sostenido, analizamos
puntualmente el panorama en América Latina.

(ﬁeronbub>> )
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https://www.welivesecurity.com/es/cibercrimen/explotacion-vulnerabilidades-tendencia-crece-ciberataques/
https://www.welivesecurity.com/3-grupos-de-ransomware-emergentes-cinen-latam/

NOTICIAS DE
NUESTROS
PARTNERS

'HERON
156 QUBITS
 TUNABLE-COUPLER

IBM amplia su centro de datos
cuanticos en Poughkeepsie, Nueva
York, para impulsar el
descubrimiento de algoritmos a nivel
mundial

El ultimo sistema IBM Quantum, impulsado por un
procesador IBM Quantum Heron, logra tasas de
error reducidas con un rendimiento 16 veces mejor
y un aumento de 25 veces en velocidad en
comparacion con los sistemas IBM Quantum
2022.(1)

IBM completa la instalacion del segundo IBM
Heron, su procesador cudntico de mayor
rendimiento hasta la fecha, ahora disponible para
clientes de todo el mundo.

(ver articulo >> )
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Como detectar y protegerse contra
amenazas de movimiento lateral

EL movimiento lateral es una actividad posterior a la
explotaciéon durante la cual un actor de amenazas
intenta comprometer los sistemas de Tl adyacentes.
Después de obtener acceso inicial a un activo o red, el
atacante comienza a autenticar o  explotar
vulnerabilidades en activos conectados
electronicamente para ejecutar comandos u obtener
visibilidad de recursos adicionales.

(ver articulo >> )

Como la IA puede ayudar a los CISO a
afrontar la escasez mundial de talento
cibernético

La brecha global de habilidades en materia de
cibersequridad se estd ampliando, lo que deja a
muchas organizaciones vulnerables a las crecientes
amenazas cibernéticas. Este blog explora cémo los
CISO pueden implementar estrategias de |IA para
aprovechar al madximo su fuerza laboral existente a
través de la automatizacion, la consolidacion y la
educacion.

(ver articulo >> )
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https://newsroom.ibm.com/2024-09-26-ibm-expands-quantum-data-center-in-poughkeepsie,-new-york-to-advance-algorithm-discovery-globally
https://darktrace.com/blog/how-ai-can-help-cisos-navigate-the-global-cyber-talent-shortage
https://www.beyondtrust.com/blog/entry/lateral-movement-threats

creado una serie de henchmarklngs si
seleccionadas.
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https://www.darktrace.com/en/events/
https://www.ibm.com/easytools/runtime/hspx/prod/public/X0033/Webinars/page/technology-solutions-webinars

