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Investigadores advierten sobre malware autopropagable de
WhatsApp llamado SORVEPOTEL

Los usuarios brasilenos se han convertido en el objetivo de un nuevo malware que
se propaga a traves de la popular aplicacion de mensajeria WhatsApp

Investigadores revelan fallas de inteligencia artificial en ( @ \
Google Gemini que permiten inyecciones rapidas y exploits en

I d o st [ GEMIN

Investigadores de ciberseguridad han revelado tres vulnerabilidades de seguridad
ahora parcheadas que afectan al asistente de inteligencia artificial (IA) Gemini de

. . . =
Google y que, de ser explotadas con exito, podrian haber expuesto a los usuarios a
importantes riesgos de privacidad y robo de datos. \ )
( | ' \ Alerta: El paquete malicioso PyPI soopsocks infecto 2653

sistemas antes de su desmantelamiento.

Investigadores de ciberseguridad han marcado un paquete malicioso en el
repositorio Python Package Index (PyPI) que afirma ofrecer la capacidad de crear
un servicio proxy SOCKS5, al mismo tiempo que proporciona una funcionalidad
sigilosa similar a una puerta trasera para colocar cargas utiles adicionales en los
sistemas Windows.



https://thehackernews.com/2025/10/researchers-warn-of-self-spreading.html
https://thehackernews.com/2025/10/researchers-warn-of-self-spreading.html
https://thehackernews.com/2025/10/alert-malicious-pypi-package-soopsocks.html
https://thehackernews.com/2025/10/alert-malicious-pypi-package-soopsocks.html
https://thehackernews.com/2025/09/researchers-disclose-google-gemini-ai.html
https://thehackernews.com/2025/09/researchers-disclose-google-gemini-ai.html
https://thehackernews.com/2025/09/researchers-disclose-google-gemini-ai.html
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Oracle lanza un parche para CVE-2025-61882 después de que ( \
Clop lo explotara en ataques de robo de datos.

Oracle ha lanzado una actualizacion de emergencia para abordar una falla de ORACLE
seguridad critica en su E-Business Suite que, segun dice, ha sido explotada en la
reciente ola de ataques de robo de datos Clop.
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Se lanza un exploit PoC para la vulnerabilidad de Sudo que
permite a los atacantes obtener acceso root

PoC Exploi

> s Se ha publicado un exploit de prueba de concepto (PoC) disponible publicamente
(CVE-2025-32463) para CVE-2025-32463, una falla de escalada de privilegios locales (LPE) en la
utilidad Sudo que puede otorgar acceso de root bajo configuraciones especificas.

Vulnerabilidad en la plataforma de desarrollo en tiempo real
Unity permite a atacantes ejecutar codigo arbitrario

Unity Technologies ha emitido un aviso de seguridad critico advirtiendo a los % y

desarrolladores sobre una vulnerabilidad de alta gravedad que afecta a su
plataforma de desarrollo de juegos ampliamente utilizada.

(CVE-2025-59489)



https://thehackernews.com/2025/10/oracle-rushes-patch-for-cve-2025-61882.html
https://thehackernews.com/2025/10/oracle-rushes-patch-for-cve-2025-61882.html
https://cybersecuritynews.com/poc-exploit-sudo-vulnerability/
https://cybersecuritynews.com/poc-exploit-sudo-vulnerability/
https://cybersecuritynews.com/unity-real-time-development-platform-vulnerability/
https://cybersecuritynews.com/unity-real-time-development-platform-vulnerability/

El phishing_es viejo, pero la IA le acaba de dar nueva vida

Attacks are growing
scale, and stealth, [vol de cib ha al do nivel | L
i el E| volumen de ciberataques ha alcanzado niveles alarmantes, con nuevas tacticas
Ul que difuminan la linea entre actividad legitima y maliciosa. Un nuevo informe de
amenazas de Comcast, basado en 34.600 millones de eventos de ciberseguridad
analizados durante el ultimo ano, muestra las acciones de los adversarios y sus

implicaciones para los lideres empresariales.

Los viejos habitos de autenticacion son dificiles de erradicar

Muchas organizaciones aun dependen de métodos de autenticacion débiles ,
mientras que los habitos personales de los trabajadores crean riesgos adicionales,
segun Yubico.

Como reestructurar su programa de seguridad para
modernizar la defensa

De vez en cuando, el programa de seguridad necesita una renovacion. El éxito
depende de establecer prioridades claras, evitar errores comunes y controlar el
impacto personal.



https://www.helpnetsecurity.com/2025/10/06/phishing-ai-enterprise-resilience-security/
https://www.helpnetsecurity.com/2025/10/06/weak-authentication-risks-in-organizations/
https://www.csoonline.com/article/4063708/how-to-restructure-a-security-program.html
https://www.csoonline.com/article/4063708/how-to-restructure-a-security-program.html
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Anunciamos seguridad OT unificada con flujos de trabajo OT
dedicados, informacion sobre riesgos con segmentacion y
visibilidad de endpoints de ultima generacion para equipos
industriales.

La ultima version de Darktrace/OT aporta potentes innovaciones a los equipos de
seguridad que protegen la infraestructura industrial.

IBM lanza la edicion para desarrolladores watsonx.data: | e \
gratuita, local y lista para impulsar su proximo prototipo

IBM se complace en anunciar el lanzamiento de la edicion para desarrolladores de
watsonx.data, una aplicacion de escritorio gratuita que permite a los
desarrolladores e ingenieros de datos explorar, crear prototipos y aprender mas
facilmente que nunca en un entorno de lago de datos completo. \ )

Linux Security Primitives

Fundamentos de seguridad de Kubernetes: Configuraciones
incorrectas de contenedores: de la teoria a la explotacion

En las publicaciones anteriores de nuestra serie sobre seguridad de Kubernetes,
exploramos la anatomia de las configuraciones de seguridad incorrectas y
mapeamos las rutas de ataque a incidentes reales.



https://www.darktrace.com/blog/darktrace-announces-unified-ot-security-introducing-dedicated-workflows-for-ot-engineers-segmentation-aware-risk-modeling-and-next-generation-endpoint-visibility-for-industrial-teams
https://www.darktrace.com/blog/darktrace-announces-unified-ot-security-introducing-dedicated-workflows-for-ot-engineers-segmentation-aware-risk-modeling-and-next-generation-endpoint-visibility-for-industrial-teams
https://www.darktrace.com/blog/darktrace-announces-unified-ot-security-introducing-dedicated-workflows-for-ot-engineers-segmentation-aware-risk-modeling-and-next-generation-endpoint-visibility-for-industrial-teams
https://www.darktrace.com/blog/darktrace-announces-unified-ot-security-introducing-dedicated-workflows-for-ot-engineers-segmentation-aware-risk-modeling-and-next-generation-endpoint-visibility-for-industrial-teams
https://www.ibm.com/new/announcements/ibm-launches-watsonx-data-developer-edition-to-power-your-next-prototype
https://www.ibm.com/new/announcements/ibm-launches-watsonx-data-developer-edition-to-power-your-next-prototype
https://www.dynatrace.com/news/blog/kubernetes-security-essentials-container-misconfigurations-from-theory-to-exploitation/
https://www.dynatrace.com/news/blog/kubernetes-security-essentials-container-misconfigurations-from-theory-to-exploitation/
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://community.ibm.com/community/user/ibm-community-webinars-program

