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Investigadores descubren malware MalTerminal con

tecnologia GPT-4 que crea ransomware y shell inverso

Investigadores en ciberseguridad han descubierto lo que dicen es el ejemplo mas
antiguo conocido hasta la fecha de un malware que incorpora capacidades de
modelo de lenguaje grande (LLM).

17.500 dominios de phishing atacan a 316 marcas en 74 paises
en el aumento global de Phaa$S

Las ofertas de phishing como servicio (Phaa$S) conocidas como Lighthouse y Lucid
se han vinculado a mas de 17.500 dominios de phishing dirigidos a 316 marcas de
74 paises.

Hackers de la RPDC usan ClickFix para distribuir malware
BeaverTail en estafas de empleos criptograficos

Se ha observado que actores de amenazas vinculados a la Republica Popular
Democratica de Corea (también conocida como RPDC o Corea del Norte) utilizan
senuelos estilo ClickFix para distribuir un malware conocido llamado BeaverTail e
InvisibleFerret.



https://thehackernews.com/2025/09/researchers-uncover-gpt-4-powered.html
https://thehackernews.com/2025/09/researchers-uncover-gpt-4-powered.html
https://thehackernews.com/2025/09/dprk-hackers-use-clickfix-to-deliver.html
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UNC1549 hackea 34 dispositivos en 11 empresas de
telecomunicaciones mediante ofertas de empleo en LinkedIn
y malware MINIBIKE.

Un grupo de ciberespionaje con vinculos con Iran, conocido como UNC1549, ha
sido atribuido a una nueva campana dirigida a empresas de telecomunicaciones
europeas, infiltrandose con éxito en 34 dispositivos de 11 organizaciones como
parte de una actividad con tematica de reclutamiento en LinkedIn.
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Microsoft corrige un fallo critico de Entra ID que permite la
suplantacion de administrador global en todos los inquilinos.

Una falla critica en la validacion de token en Microsoft Entra ID (anteriormente
Azure Active Directory) podria haber permitido a los atacantes suplantar a
cualquier usuario, incluidos los administradores globales, en cualquier inquilino.

(_ mﬁ Google corrige el fallo de dia cero CVE-2025-10585 en Chrome,
ﬁ e " ya que el exploit V8 activo amenaza a millones de personas.

Google lanzo el miércoles actualizaciones de seguridad para el navegador web
Chrome para abordar cuatro vulnerabilidades, incluida una que, segun dijo, ha sido
explotada.
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https://thehackernews.com/2025/09/microsoft-patches-critical-entra-id.html
https://thehackernews.com/2025/09/microsoft-patches-critical-entra-id.html
https://thehackernews.com/2025/09/google-patches-chrome-zero-day-cve-2025.html
https://thehackernews.com/2025/09/google-patches-chrome-zero-day-cve-2025.html
https://thehackernews.com/2025/09/unc1549-hacks-34-devices-in-11-telecom.html
https://thehackernews.com/2025/09/unc1549-hacks-34-devices-in-11-telecom.html
https://thehackernews.com/2025/09/unc1549-hacks-34-devices-in-11-telecom.html

La nueva técnica de Rowhammer contra DDR5 logra la

Los LLM pueden impulsar las decisiones de ciberseguridad,

pero no son para todos

Los LLM estan pasando rapidamente de la experimentacion al uso diario en
ciberseguridad. Los equipos estan empezando a utilizarlos para analizar la
inteligencia de amenazas, guiar la respuesta a incidentes y ayudar a los analistas a
gestionar el trabajo repetitivo

escalada de privilegios

Al aplicar ingenieria inversa a los mecanismos Target Row Refresh (TRR) que hasta
ahora han protegido a la RAM DDR5 contra cambios de bits, los investigadores de
seguridad pudieron derrotar a todos los DIMM en sus pruebas.
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La IA necesita ética para evitar danos en el mundo real

En este video de Help Net Security, Brittany Allen, arquitecta sénior de confianza y
seguridad en Sift, explora como el auge de los agentes de |A esta creando nuevos
riesgos de fraude. Explica como estos agentes, aunque disenados para asistir a los
usuarios, pueden ayudar involuntariamente a los estafadores al realizar tareas sin
reconocer intenciones maliciosas.


https://www.helpnetsecurity.com/2025/09/19/research-ai-llms-in-cybersecurity/
https://www.helpnetsecurity.com/2025/09/19/research-ai-llms-in-cybersecurity/
https://www.csoonline.com/article/4059680/new-rowhammer-technique-against-ddr5-achieves-privilege-escalation.html
https://www.csoonline.com/article/4059680/new-rowhammer-technique-against-ddr5-achieves-privilege-escalation.html
https://www.helpnetsecurity.com/2025/09/22/ethical-ai-development-video/
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Cerrando la brecha de seguridad de la IA agente: Por qué la
proteccion de la identidad debe evolucionar ahora

La IA de Agentic esta aumentando los riesgos para la seguridad de la identidad.
Descubre como adoptarla sin abrir nuevas vias a los atacantes.

El marco de evaluacion cibernética v4.0 eleva el nivel: 6
preguntas que todo equipo de sequridad deberia plantearse
sobre su postura de seguridad

Una guia practica para las actualizaciones clave de deteccion y respuesta en CAF
v4.0, incluida la deteccion basada en anomalias, la busqueda de amenazas dirigida
por maquinas y los requisitos de postura de seguridad proactiva.

IBM y BharatGen colaboran para acelerar la adopcion de IA en
India gracias a los grandes modelos linguisticos de Indic

IBM y BharatGen anunciaron hoy una colaboracion estratégica para impulsar la
adopcion de la Inteligencia Artificial (IA) en India, impulsada por los Modelos
Multimodales y Grandes Lenguajes (LLM) soberanos de BharatGen, adaptados al
singular panorama linguistico y cultural de la India.



https://www.beyondtrust.com/blog/entry/closing-the-agentic-ai-security-gap
https://www.beyondtrust.com/blog/entry/closing-the-agentic-ai-security-gap
https://www.darktrace.com/blog/cyber-assessment-framework-v4-0-raises-the-bar-5-questions-every-security-team-should-ask-about-their-security-posture
https://www.darktrace.com/blog/cyber-assessment-framework-v4-0-raises-the-bar-5-questions-every-security-team-should-ask-about-their-security-posture
https://www.darktrace.com/blog/cyber-assessment-framework-v4-0-raises-the-bar-5-questions-every-security-team-should-ask-about-their-security-posture
https://newsroom.ibm.com/2025-09-17-ibm-and-bharatgen-collaborate-to-accelerate-ai-adoption-in-India-powered-by-Indic-large-language-models
https://newsroom.ibm.com/2025-09-17-ibm-and-bharatgen-collaborate-to-accelerate-ai-adoption-in-India-powered-by-Indic-large-language-models
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://community.ibm.com/community/user/ibm-community-webinars-program

