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ScarCruft utiliza el malware RokRAT en la Operacion HanKook
Phantom dirigida a académicos surcoreanos.

(= Investigadores de ciberseguridad han descubierto una nueva campana de phishing
2 1 realizada por el grupo de pirateria informatica vinculado a Corea del Norte llamado
ScarCruft (también conocido como APT37) para distribuir un malware conocido
como RokRAT.

Los atacantes abusan de la herramienta forense Velociraptor
para implementar Visual Studio Code para la tunelizacion C2

Los investigadores de ciberseguridad han llamado la atencion sobre un
ciberataque en el que actores de amenazas desconocidos desplegaron una —
herramienta forense digital y de monitoreo de puntos finales de cddigo abierto 7
llamada Velociraptor, lo que ilustra el abuso continuo de software legitimo con

fines maliciosos.

Amazon desmantela la campana APT29 que abusa de la
s autenticacion del codigo de dispositivo de Microsoft

Amazon dijo el viernes que detecto e interrumpio lo que describié como una
campana oportunista de abrevadero orquestada por los actores de APT29
vinculados a Rusia como parte de sus esfuerzos de recopilacion de inteligencia.



https://thehackernews.com/2025/09/scarcruft-uses-rokrat-malware-in.html
https://thehackernews.com/2025/09/scarcruft-uses-rokrat-malware-in.html
https://thehackernews.com/2025/08/amazon-disrupts-apt29-watering-hole.html
https://thehackernews.com/2025/08/amazon-disrupts-apt29-watering-hole.html
https://thehackernews.com/2025/08/attackers-abuse-velociraptor-forensic.html
https://thehackernews.com/2025/08/attackers-abuse-velociraptor-forensic.html
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Click Studios corrige vulnerabilidad de omision de
autenticacion de Passwordstate en la pagina de acceso de
emergencia

Click Studios, el desarrollador de la solucion de gestion de contrasenas centrada
en empresas Passwordstate, dijo que ha lanzado actualizaciones de seguridad
para abordar una vulnerabilidad de omision de autenticacion en su software.

Investigadores descubren una falla en VS Code que permitea - \
los atacantes republicar extensiones eliminadas con los
mismos nombres &f‘

Investigadores de ciberseguridad han descubierto una vulnerabilidad en Visual
Studio Code Marketplace que permite a los actores de amenazas reutilizar ,
nombres de extensiones previamente eliminadas. \ )

WhatsApp corrige un exploit de clic cero dirigido a
dispositivos iOS y macOS

WhatsApp ha abordado una vulnerabilidad de seguridad en sus aplicaciones de
mensajeria para Apple iOS y macOS que, segun dice, podria haber sido explotada
en conjunto con una falla de Apple revelada recientemente en ataques de dia cero
dirigidos.



https://thehackernews.com/2025/08/click-studios-patches-passwordstate.html
https://thehackernews.com/2025/08/click-studios-patches-passwordstate.html
https://thehackernews.com/2025/08/click-studios-patches-passwordstate.html
https://thehackernews.com/2025/08/researchers-find-vs-code-flaw-allowing.html
https://thehackernews.com/2025/08/researchers-find-vs-code-flaw-allowing.html
https://thehackernews.com/2025/08/researchers-find-vs-code-flaw-allowing.html
https://thehackernews.com/2025/08/whatsapp-issues-emergency-update-for.html
https://thehackernews.com/2025/08/whatsapp-issues-emergency-update-for.html
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mpanies that reported o direct fos GenAl esta impulsando un fraude mas inteligente, pero el
trabajo en equipo fallido es el verdadero problema

Mas del 80 % de las grandes empresas estadounidenses fueron blanco de fraudes
de ingenieria social el ano pasado, segun el Informe de Fraude y Riesgos de
Ingenieria Social 2025 de Trustmi . Casi la mitad de estas organizaciones
reportaron pérdidas financieras directas, y muchos incidentes costaron mas de
N:{eleXelele}

Las tecnicas APT del tifon salino se revelan en un nuevo
informe

Un aviso detalla las actividades y técnicas utilizadas por el grupo de ciberespionaje
Salt Typhoon, patrocinado por el Estado chino, que ha violado proveedores de
telecomunicaciones, redes militares y agencias gubernamentales en los ultimos
anos.



https://www.helpnetsecurity.com/2025/09/01/ciso-fraud-prevention-genai/
https://www.helpnetsecurity.com/2025/09/01/ciso-fraud-prevention-genai/
https://www.csoonline.com/article/4047953/salt-typhoon-apt-techniques-revealed-in-new-report.html
https://www.csoonline.com/article/4047953/salt-typhoon-apt-techniques-revealed-in-new-report.html
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IBM y AMD unen fuerzas para construir el futuro de la
informatica

Las empresas buscan fusionar aceleradores de IA, computadoras cuanticas y
computacion de alto rendimiento para ayudar a resolver una amplia gama de los
problemas mas dificiles del mundo.

Comprender el riesgo de correo electronico empresarial (BEC):
Por qué el correo electronico sigue siendo el principal punto
de entrada

Los actores de amenazas no necesitan exploits avanzados, solo un punto de
entrada confiable: tu bandeja de entrada. Una vez que los atacantes obtienen
acceso al correo electronico, pueden eludir una autenticacion de dos factores
(A2F) débil, secuestrar el restablecimiento de contrasenas y suplantar identidades
para robar dinero o datos confidenciales.

Novedades de la version 1.322 de Dynatrace SaaS

Esta pagina presenta las nuevas funciones, cambios y correcciones de errores de
la version 1322 de Dynatrace SaaS.



https://newsroom.ibm.com/2025-08-26-ibm-and-amd-join-forces-to-build-the-future-of-computing
https://newsroom.ibm.com/2025-08-26-ibm-and-amd-join-forces-to-build-the-future-of-computing
https://www.beyondtrust.com/blog/entry/what-is-business-email-compromise
https://www.beyondtrust.com/blog/entry/what-is-business-email-compromise
https://www.beyondtrust.com/blog/entry/what-is-business-email-compromise
https://docs.dynatrace.com/docs/whats-new/saas/sprint-322
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://community.ibm.com/community/user/ibm-community-webinars-program

