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La filtracion del codigo fuente del troyano bancario ERMAC
B V3.0 expone toda la infraestructura de malware

Investigadores de ciberseguridad han detallado el funcionamiento interno de un
troyano bancario de Android llamado ERMAC 3.0, descubriendo graves
el i deficiencias en la infraestructura de los operadores.

Investigadores detectan una puerta trasera de XZ Utils en
docenas de imagenes de Docker Hub, lo que aumenta los
riesgos en la cadena de suministro

Una nueva investigacion ha descubierto imagenes de Docker en Docker Hub que ‘
contienen la infame puerta trasera XZ Utils, mas de un ano después del o
descubrimiento del incidente.

Se descubre que piratas informaticos utilizan CrossC2 para
expandir el alcance de Cobalt Strike Beacon a Linux y macOS

El centro de coordinacion CERT de Japon (JPCERT/CC) revelo el jueves que

A observo incidentes que involucraron el uso de un marco de comando y control

| (C2) llamado CrossC2, que esta disenado para extender la funcionalidad de Cobalt
Strike a otras plataformas como Linux y Apple macOS para el control del sistema
multiplataforma.


https://thehackernews.com/2025/08/ermac-v30-banking-trojan-source-code.html
https://thehackernews.com/2025/08/ermac-v30-banking-trojan-source-code.html
https://thehackernews.com/2025/08/researchers-warn-crossc2-expands-cobalt.html
https://thehackernews.com/2025/08/researchers-warn-crossc2-expands-cobalt.html
https://thehackernews.com/2025/08/researchers-spot-xz-utils-backdoor-in.html
https://thehackernews.com/2025/08/researchers-spot-xz-utils-backdoor-in.html
https://thehackernews.com/2025/08/researchers-spot-xz-utils-backdoor-in.html
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Cisco advierte sobre una falla en CVSS 10.0 FMC RADIUS que
permite la ejecucion remota de codigo

cI1SCO 4 Cisco ha publicado actualizaciones de seguridad para abordar una falla de
seguridad de maxima gravedad en el software Secure Firewall Management Center
(FMQ) que podria permitir a un atacante ejecutar codigo arbitrario en los sistemas
afectados.

Vulnerabilidades criticas de PostgreSQL permiten la inyeccion
de codigo arbitrario durante la restauracion

El Grupo de Desarrollo Global de PostgreSQL ha emitido actualizaciones de ;I POStgreSC
seguridad de emergencia en todas las versiones compatibles para abordar tres
vulnerabilidades criticas que podrian permitir a los atacantes ejecutar codigo
arbitrario durante los procesos de restauracion de bases de datos.

Vulnerabilidad en la implementacion web de Microsoft IIS
permite a los atacantes ejecutar codigo remoto

Una vulnerabilidad critica en la herramienta Microsoft Web Deploy podria permitir
a atacantes autenticados ejecutar codigo remoto en los sistemas afectados.



https://thehackernews.com/2025/08/cisco-warns-of-cvss-100-fmc-radius-flaw.html
https://thehackernews.com/2025/08/cisco-warns-of-cvss-100-fmc-radius-flaw.html
https://cybersecuritynews.com/critical-postgresql-vulnerabilities/
https://cybersecuritynews.com/critical-postgresql-vulnerabilities/
https://cybersecuritynews.com/microsoft-iis-web-deploy-vulnerability/
https://cybersecuritynews.com/microsoft-iis-web-deploy-vulnerability/

Las alertas débiles y la prevencion de errores aumentan los
niveles de riesgo para los CISO

La eficacia de la prevencion esta disminuyendo, las brechas de deteccion siguen
siendo amplias y los atacantes estan explotando las vulnerabilidades en la
proteccion de datos y las credenciales.

Como los equipos de seguridad estan poniendo en practica la
IA en este momento

La IA esta pasando de la prueba de concepto a las operaciones de seguridad
cotidianas. En muchos SOC, se utiliza para reducir el ruido de alertas , guiar a los
analistas durante las investigaciones y agilizar la respuesta a incidentes.
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A continuacion se ofrece un resumen de algunas de las noticias, articulos,
entrevistas y videos mas interesantes de la semana pasada



https://www.helpnetsecurity.com/2025/08/18/ciso-cybersecurity-prevention-effectiveness/
https://www.helpnetsecurity.com/2025/08/18/ciso-cybersecurity-prevention-effectiveness/
https://www.helpnetsecurity.com/2025/08/18/ai-in-security-operations/
https://www.helpnetsecurity.com/2025/08/18/ai-in-security-operations/
https://www.helpnetsecurity.com/2025/08/17/week-in-review-2-threat-actors-exploiting-winrar-0-day-microsoft-fixes-badsuccessor-kerberos-flaw/
https://www.helpnetsecurity.com/2025/08/17/week-in-review-2-threat-actors-exploiting-winrar-0-day-microsoft-fixes-badsuccessor-kerberos-flaw/
https://www.helpnetsecurity.com/2025/08/17/week-in-review-2-threat-actors-exploiting-winrar-0-day-microsoft-fixes-badsuccessor-kerberos-flaw/
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Como las organizaciones abordan la investigacion y la

respuesta en la nube

La importancia de la investigacion en la nube y la respuesta a incidentes se ve
agravada por la mayor superficie de ataque en la nube, la falta de herramientas
avanzadas para capacitar a los equipos y la creciente presion regulatoria derivada
de las normativas de cumplimiento.

Como empoderar a los desarrolladores sin sacrificar la
seguridad: un enfoque mas inteligente para los derechos de
administrador

Revocar los derechos de administrador local es una practica comun de seguridad,
pero cuando impide que los desarrolladores realicen su trabajo, genera friccion y
riesgo. Una solucion de Gestion de Privilegios de Endpoints (EPM) ofrece una

solucion.

F - = Deja que el problema te guie: solucion inteligente con
Dynatrace

Imagina que un amigo te contacta para verte en un nuevo restaurante cuya

:,.i: 7 ubicacion desconoces. éSaldrias y empezarias a caminar, esperando encontrar el
— restaurante por pura suerte? Lo mas probable es que abras una aplicacion de
e ) navegacion en tu dispositivo movil, busques la direccion y establezcas tu ruta.



https://www.darktrace.com/blog/how-organizations-are-addressing-cloud-investigation-and-response
https://www.darktrace.com/blog/how-organizations-are-addressing-cloud-investigation-and-response
https://www.beyondtrust.com/blog/entry/how-to-empower-developers-without-sacrificing-security
https://www.beyondtrust.com/blog/entry/how-to-empower-developers-without-sacrificing-security
https://www.beyondtrust.com/blog/entry/how-to-empower-developers-without-sacrificing-security
https://www.dynatrace.com/news/blog/let-the-problem-guide-you-smart-remediation-with-dynatrace/
https://www.dynatrace.com/news/blog/let-the-problem-guide-you-smart-remediation-with-dynatrace/
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https://www.darktrace.com/en/events/
https://www.beyondtrust.com/blog
https://community.ibm.com/community/user/ibm-community-webinars-program

