Superar los desatios
de la seguridad de los
datos en un mundo
hibrido multinube

Proteja sus datos dondequiera que residan con la plataforma
de proteccion de datos IBM Security Guardium
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Seamos realistas, la computacion en la nube
esta evolucionando a

un ritmo rapido. Hoy en dia, existe una variedad
de opciones para mover aplicaciones y datos a
la nube que incluye varios modelos de
despliegue, desde tipos de servicios de nube
publica y privada hasta hibrida.

Como parte de una estrategia digital mas
amplia, las organizaciones buscan formas de
utilizar multiples nubes. Con un enfoque
multinube, las empresas pueden evitar el
bloqueo de proveedores y aprovechar las
mejores tecnologias, como la inteligencia
artificial (IA) y blockchain. Los beneficios
comerciales son claros: flexibilidad y agilidad
mejoradas, costos mas bajos y un tiempo de
comercializacién mas rapido.

Segln una encuesta del IBM Institute for
Business Value a 1.106 ejecutivos de negocios y
tecnologia, para el 2021, el 85 % de las
organizaciones ya estaran operando entornos
multinube. El 98 % planea usar multiples nubes
hibridas para 2021. Sin embargo, solo el 41 %
tiene una estrategia de gestion de multinube.?

Cuando se trata de elegir soluciones en la nube,
hay una gran cantidad de opciones disponibles.
Resulta Util observar las diferencias entre los
distintos tipos de despliegue en la nube y
modelos de servicios en la nube.

Conclusion

85 %

de las
organizaciones

ya estan operando
en entornos
multinube.!

98 %

de las
organizaciones
planean usar
multiples nubes
hibridas para 2021.1
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Durante la Ultima década, la computacién en
la nube ha madurado de varias maneras y se
ha convertido en una herramienta para la
transformacién digital en todo el mundo.
Generalmente, las nubes toman uno de los
tres modelos de despliegue: publico, privado
o hibrido.

Nube publica

Una nube publica es aquella en la que los
servicios se prestan a través de una internet
publica. El proveedor de la nube posee,
administra y mantiene completamente la
infraestructura y la alquila a los clientes en
funcién del uso o la suscripcion periddica, por
ejemplo, Amazon Web Services (AWS) o
Microsoft Azure.

Nube privada

En un modelo de nube privada, la
infraestructura de nube y los recursos se
despliegan on premises para una sola
organizacion, ya sea administrada
internamente o por un tercero.

Con las nubes privadas, las organizaciones
controlan todo el paquete de software, asi
como la plataforma subyacente, desde la
infraestructura de hardware hasta las
herramientas de medicién.

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

Nube hibrida

Ofrece lo mejor de ambos mundos. Una
infraestructura de nube hibrida conecta la
nube privada de una empresay la nube
publica de terceros en una Unica
infraestructura para que la empresa
ejecute sus aplicaciones y cargas de
trabajo.

Con el modelo de nube hibrida, las
organizaciones pueden ejecutar cargas de
trabajo confidenciales y altamente
reguladas en una infraestructura de nube
privada y ejecutar las cargas de trabajo
temporales y menos confidenciales en la
nube publica. Sin embargo, migrar
aplicaciones y datos a la nube, mas alla
de los firewalls, los expone a riesgos.

Ya sea que sus datos se encuentren en
una nube privada o en un entorno hibrido,
los controles de seguridad y proteccién de
datos deben estar implementados para
proteger los datos y cumplir con los
requisitos de conformidad del gobiernoy
sector.

Conclusion

Se estima que el mercado de
la nube hibrida representa
una oportunidad de

1,2 billones de ddlares.?

Pero persisten las
preocupaciones sobre la
conformidad y proteccion
de datos.

El costo de la filtracion de
datos esta aumentando.

En promedio, las
empresas tardan 279 dias
en detectar y contener una
filtracion de datos.3
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La seguridad de los datos difiere segun el
modelo de servicio en la nube que se utilice.
Hay cuatro categorias principales de
modelos de servicios en la nube:
infraestructura como servicio (IaaS),
plataforma como servicio (PaaS), software
como servicio (SaaS) y base de datos como
servicio (DBaaS), que es una opcién de PaaS.

TaaS permite a las organizaciones mantener
sus plataformas de software fisico y
middleware existentes, y aplicaciones
comerciales en la infraestructura
proporcionada y administrada por el
proveedor de servicios. Las organizaciones
se benefician de este enfoque cuando
quieren aprovechar rapidamente la nube
mientras minimizan el impacto y utilizan las
inversiones existentes.

PaaS permite a las empresas utilizar la
infraestructura, asi como el middleware o
software proporcionado y administrado por
el proveedor de servicios. Esta flexibilidad
elimina una carga significativa para una
empresa desde una perspectivade TIy le
permite concentrarse en desarrollar
aplicaciones comerciales innovadoras.

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

Las soluciones DBaa$S son entornos de base de
datos alojados y totalmente gestionados por un
proveedor de nube. Por ejemplo, una empresa

puede suscribirse a Amazon RDS para MySQL o
Microsoft Azure SQL Database.

SaaS es un modelo de servicio que subcontrata toda
la TI y permite a las organizaciones centrarse mas
en sus principales puntos fuertes en lugar de gastar
tiempo e inversion en tecnologia. Ofrece SaaS a los
usuarios finales. En este modelo de servicio en la
nube, un proveedor de servicios aloja aplicaciones y
las pone a disposicién de las organizaciones.

Modelos de servicios en la nube: diferencias clave

Con cada paso, desde IaaS a PaaS, aSaaSy a
DBaas, las organizaciones renuncian a cierto nivel
de control sobre los sistemas que almacenan,
administran, distribuyen y protegen sus datos
confidenciales. Este aumento de la confianza
depositada en terceros también presenta un
aumento del riesgo para la seguridad de los datos.

Independientemente de la arquitectura elegida,
en ultima instancia, es responsabilidad de su
organizacion garantizar que existan medidas de
seguridad de datos adecuadas en todos los
entornos.

IaasS

Mantiene un
control completo
de la gestién de la
infraestructura

Es independiente
de la plataforma

Ofrece un modelo

de precios de
pago por uso

Conclusion

Paa$sS

Permite la
subcontratacion de
infraestructura,
mantenimiento de
software y middleware

Permite que el personal
de TI tenga tiempo para
concentrarse en el
desarrollo de aplicaciones

Carece de control
completo sobre la
infraestructura de TI

SaasS
Evita gastos de
capital en software

Entrega la gestidn
completa al
proveedor de
servicios

Carece de control
sobre los datos y la
seguridad

DBaa$S

Evita gastos de capital
en infraestructuray
hardware

de base de datos

Entrega la gestion
completa

al proveedor de
servicios

Reduce el control
sobre los datos y la
seguridad
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Desplegar en un Desafios de seguridad
entorno hibrido de datos para su
multinube entorno de nube

Un enfoque de
seguridad de datos
mas inteligente

Desafios organizativos
para su entorno de

Lo mas probable es que ya
esté en su trayectoria hacia
la nube.

Si su organizacion es como la gran cantidad
de empresas, sus datos confidenciales
residen en ubicaciones que no puede
controlar y son administrados por terceros
que pueden tener acceso sin restricciones.

La investigacion del Instituto Ponemon ha
descubierto que las amenazas internas
estan aumentando significativamente en
frecuencia y costo. Segun las conclusiones
del instituto, "el costo global promedio de
las amenazas internas aumento en un

31 por ciento en dos afos alcanzado USD
11,45 millones y la frecuencia de incidentes
aumento en un 47 por ciento en el mismo
periodo de tiempo". 4 Las organizaciones
encuestadas tenian un personal global de
1.000 empleados o mas.

Conclusion

USD 11,45
millones

es el costo promedio
global de una amenaza
interna.



Determinar la mejor forma de almacenar los
datos es una de las decisiones mas
importantes que puede tomar una
organizacion. La nube es especialmente
adecuada para el almacenamiento de datos
a largo plazo a nivel empresarial que permite
a las organizaciones beneficiarse de
enormes economias de escala, lo que se
traduce en menores gastos. Y esta
caracteristica a menudo hace que los
centros de datos basados en la nube sean un
lugar mas inteligente para almacenar
informacion critica para el negocio que una
pila de servidores en el pasillo.

Desplegar en un

entorno hibrido de datos para su

multinube entorno de nube

Desafios de seguridad

Incluso cuando los gastos de adquisicion
de almacenamiento disminuyen, pueden
ser costosos a largo plazo, debido al mayor
uso comercial y la cantidad de personal
que administra los sistemas de
almacenamiento. Sin embargo, si bien
poner el almacenamiento de datos en
manos de proveedores de servicios
externos puede ayudar a ahorrar dinero y
tiempo, también puede plantear serios
desafios de seguridad y crear nuevos tipos
de riesgo.

Los despliegues en la nube funcionan con
un modelo de responsabilidad compartida
entre el consumidor y el proveedor de la
nube. En el caso de un modelo Iaas, el
consumidor de la nube tiene espacio para
implementar medidas de seguridad de
datos muy parecidas a las que
normalmente desplegaria on premises y
ejercer controles mas estrictos.

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

Por otro lado, para los servicios SaaS, los
consumidores de la nube en su mayor
parte deben confiar en la visibilidad
proporcionada por el proveedor de la nube
que, basicamente, limita su capacidad
para ejercer controles mas detallados.

Es importante comprender que cualquiera
gue sea su modelo de despliegue o tipo de
servicio en la nube, la seguridad de los
datos debe ser una prioridad. Lo que es
mas preocupante es que sus datos
confidenciales ahora se encuentran en
muchos lugares, tanto dentro como fuera
de su empresa. Y sus controles de

seguridad deben estar junto con sus datos.

Conclusion

Determinar la mejor forma
de almacenar los datos es
una de las decisiones mas
importantes que puede
tomar una organizacion.

=




Mantenga sus
datos
confidenciales
Seguros
esencialmente
en todas partes

:Quién tiene acceso a los datos confidenciales
en su organizacion? ;Qué tan seguro esta de
que su personal o que los usuarios con
privilegios no han accedido de manera
inapropiada a los datos confidenciales de los
clientes?

En otras palabras, no puede proteger lo que no
sabe. Es posible que simplemente bloquear el
acceso a la red no sea la solucion. Después de
todo, los colaboradores confian en esta red
para acceder y compartir datos. Este acceso
significa que la efectividad de la seguridad de
sus datos esta en gran parte en manos de sus
colaboradores, algunos de los cuales ya no
trabajan directamente para su empresa, pero
aun mantienen el acceso. El descubrimiento, la
clasificacion y el monitoreo automatizados de
sus datos confidenciales en todas las
plataformas es crucial para hacer cumplir
politicas de seguridad efectivas y en contexto,
asi como para ayudar a abordar el
cumplimiento de las normas.

Generalmente, en entornos de nube, los
proveedores de servicios en la nube (CSP)
tienen la capacidad de acceder a sus datos
confidenciales, lo que convierte a los CSP en

una nueva frontera en las amenazas internas.

Ademas, los ciberdelincuentes saben que los
CSP almacenan grandes cantidades de datos
importantes, lo que convierte a estos
entornos en los principales objetivos de los
ataques. Para contrarrestar estas amenazas,
se deben utilizar sofisticadas herramientas
basadas en analisis que verifiquen el acceso
normal y autorizado.

Mas informacién —

95 % mas alto

costo promedio de filtracion
de datos en organizaciones
sin automatizacién de
seguridad en 2019.3

USD 5,16 millones

fue el costo
sin automatizacion.?

N

USD 2.65
millones

fue el costo

con automatizacion
completamente
desplegada.’

Un enfoque de
seguridad de datos
mas inteligente

Desafios organizativos
para su entorno de

Desafios de seguridad
de datos para su

Desplegar en un
entorno hibrido
Conclusion

multinube entorno de nube nube



https://www.ibm.com/cl-es/products/guardium-data-protection-for-files?cm_sp=CTO-_-es_CO-_-AEYMGERJ

Considere la
encriptacion
para el
almacenamiento
en la nube

Desplegar en un
entorno hibrido

de datos para su

multinube entorno de nube

Desafios de seguridad

Con el almacenamiento en la nube, sus datos
pueden moverse a un lugar diferente, en un
medio diferente, al de su ubicacién actual. Lo
mismo ocurre con la virtualizacion. No solo
los datos basados en la nube, sino también
los recursos informaticos basados en la nube
pueden cambiar rapidamente en términos de
ubicacion y bases de hardware. La naturaleza
cambiante de la nube significa que su
enfoque de seguridad debe abordar
diferentes tipos de almacenamiento basado
en la nube. Su enfoque también debe tener
en cuenta las copias, ya sean las copias de
seguridad a largo plazo o las copias
temporales creadas durante la migracion de
datos.

Para abordar estos desafios, debe desplegar
soluciones multiplataforma y emplear una
encriptacién sélida para ayudar a garantizar
gue sus datos no puedan ser utilizados por
personas no autorizadas en caso de que se
manejen incorrectamente.

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

Incluso si sus datos no se almacenan
principalmente en la nube, tanto la forma en
que los datos salen y regresan a su empresa
como la ruta que toman los datos son
preocupaciones importantes. Los datos son
tan seguros como el eslabén mas débil de la
cadena de procesamiento. Por lo tanto,
incluso si los datos se mantienen
principalmente encriptados y detras de un
firewall presencial, si se transmiten a una
copia de seguridad externa o para
procesamiento de terceros, los mismos
pueden quedar expuestos.

La deteccion de malware o el analisis de
comportamiento que esta disefiado para
detectar actividades sospechosas puede
ayudar a prevenir una filtracién de datos
interna o externa y cumple funciones
valiosas por derecho propio.

Sin embargo, la encriptacion ayuda a

proteger los datos dondequiera que estén,
ya sea en reposo 0 en movimiento.

Conclusion

La seguridad eficaz del
almacenamiento en la nube
es mas que simplemente
realizar una copia de
seguridad de los archivos.
Se trata de proteger sus
datos con medidas
preventivas contra el uso no
autorizado.

Mejores practicas de seguridad de
almacenamiento en la nube

— Bloqueo de acceso a puertos no aprobados
— Evaluacién proactiva de vulnerabilidades
— Escaneo continuo en busca de
acceso a datos sospechosos
— Cifrar sus datos confidenciales, realizar
un buen mantenimiento de las claves
de encriptacion y almacenar las claves
on premises en una red separada de
los datos encriptados
— Uso de una plataforma unificada que
integra la informacion de seguridad
en entornos hibridos multinube.
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Con el crecimiento de los datos a un ritmo
exponencial, las organizaciones se enfrentan
a una lista cada vez mayor de leyes y
regulaciones de proteccion de datos. ¢Qué
estd en riesgo? La informacion personal de
los clientes, como la informacién de la
tarjeta de pago, direcciones, nimeros de
teléfono y nUmeros de seguro social, por
nombrar algunos. Para tener una solucion de
seguridad eficaz, las organizaciones deben
adoptar un enfoque basado en riesgos para
proteger los datos de los clientes en todos
los entornos.

Conclusion

A continuacion, cinco desafios que podrian
afectar la estrategia de seguridad de su
organizacion:

— Asegurar la conformidad

— Asegurar la privacidad

— Mejorar la productividad

— Supervisar los controles de acceso
— Abordar las vulnerabilidades

La plataforma de proteccién de datos IBM
Security™ Guardium® estéa disefada para
ayudar a su organizacién a enfrentar estos
desafios con capacidades de proteccion de
datos mas inteligentes en todos los
entornos.

<10 >



Manténgase
al dia con la
conformidad

Desplegar en un
entorno hibrido

Desafios de seguridad
de datos para su
multinube entorno de nube

La realidad de la computaciony
almacenamiento basados en la nube significa
gue sus datos confidenciales en sistemas de
multinube hibrida podrian estar sujetos a las
regulaciones gubernamentales y del sector.

Si sus datos estan en una nube publica, debe
saber como planea el CSP proteger sus datos
confidenciales. Por ejemplo, de acuerdo con
el Reglamento general de proteccién de datos
(RGPD) de la Unién Europea (UE), la
informacion que revela el origen racial o
étnico de una persona se considera
confidencial y podria estar sujeta a
condiciones de procesamiento especificas.®
Estos requisitos se aplican incluso a
empresas ubicadas en otras regiones del
mundo que poseen y acceden a los datos
personales de los residentes de la UE.

Comprender donde residen los datos de una
organizacioén, de qué tipo de informacion se
componen y como se relacionan en toda la
empresa puede ayudar a los lideres
empresariales a definir las politicas
adecuadas para proteger y encriptar sus
datos.

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

Ademas, también podria ayudar a demostrar
el cumplimiento de las normas, como:

— Sarbanes-Oxley (SOX)

— Estandar de seguridad de datos de la
industria de tarjetas de pago (PCI DSS)

— Protocolo de automatizacion de contenido
de seguridad (SCAP)

— Ley federal de gestién de seguridad de la
informacion (FISMA)

— Ley de tecnologia de la informacidn sanitaria
para la salud econémicay clinica (HITECH)

— Ley de portabilidad y responsabilidad del
seguro médico (HIPAA)

— Ley de privacidad del consumidor de
California (CCPA).

Las soluciones IBM Security Guardium
estan disefiadas para monitorear y auditar
la actividad de datos en bases de datos,
archivos, despliegues en la nube, entornos
de mainframe, contenedores y
repositorios de big data. El proceso se
optimiza con la automatizacién, lo que
reduce los costos y el tiempo de
cumplimiento de los requisitos.

Mas informacion =

Conclusion

“Guardium tiene una gran
cantidad de funciones e
informes incorporados ahora,
centrandose en cosas como
RGPD. Por lo tanto, podemos
aprovechar esa funcionalidad
Incorporada para darnos un
comienzo mas rapido, sin
tener que construir cosas
desde cero".

Una organizacién de seguros especialista
senior en gobernanza, en un estudio de
Forrester del impacto economico total (TEI).

Lea el estudio TEI de Guardium —



https://www.ibm.com/cl-es/products/ibm-guardium-data-protection?cm_sp=CTO-_-es_CO-_-AEYMGERJ
https://www.ibm.com/downloads/cas/QA8XWPBA?cm_sp=CTO-_-es_CO-_-AEYMGERJ

Aborde los
problemas
privacidad

Desplegar en un
entorno hibrido

multinube

de

Desafios de seguridad
de datos para su
entorno de nube

Con la multiplicacion de smartphones, tablets
y relojes inteligentes, administrar la privacidad
y los controles de acceso puede convertirse en
una tarea dificil. Uno de los desafios para los
administradores de seguridad es garantizar
que solo las personas con una razén comercial
valida tengan acceso a la informacion
personal. Por ejemplo, los médicos deben
tener acceso a informacion confidencial, como
datos de sintomas y prondstico del paciente,
mientras que un empleado de facturacion solo
necesita el nimero de seguro y la direccion de
facturacion del paciente.

Sus clientes esperan que usted considere su
privacidad una prioridad. Empiece por
desarrollar una politica de privacidad,
describiendo la informacién que recopila sobre
sus clientes y lo que piensa hacer con ella.

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

IBM Security Guardium Insights
proporciona a los equipos de seguridad
opiniones y alertas basadas en riesgos,
asi como analisis avanzados basados en
tecnologia patentada de aprendizaje
automatico (ML) para ayudarlos a
descubrir amenazas ocultas en grandes

volumenes de datos en entornos hibridos.

Mas informacion =

Conclusion

Escuche a Kevin Baker, Director de
seguridad de la informacion de Westfield,
sobre los desafios de privacidad de los datos
que enfrenta su organizacion y su enfoque
para abordarlos a través de la informacion y
la automatizacién necesarias, mientras
escala para respaldar la innovacion con IBM
Security Guardium Insights.

Ver video —



https://www.ibm.com/mx-es/products/guardium-insights?cm_sp=CTO-_-es_CO-_-AEYMGERJ
https://mediacenter.ibm.com/media/1_0xf26abp?cm_sp=CTO-_-es_CO-_-AEYMGERJ

Mejore la
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Desafios de seguridad
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entorno de nube

Las politicas de seguridad y privacidad deben
permitir y mejorar, no interferir con las
operaciones comerciales. Las politicas deben
integrarse en las operaciones diarias

y funcionar sin problemas dentro y en todos los
entornos (en entornos privados, publicos, on
premises e hibridos) sin afectar su
productividad. Por ejemplo, cuando se
despliegan nubes privadas para facilitar las
pruebas de aplicaciones, considere usar
encriptacién o tokenizacion para mitigar el
riesgo de exponer esos datos confidenciales.

Las soluciones IBM® Guardium pueden ayudar a
sus equipos de seguridad a monitorear la
actividad de los usuarios y responder a las
amenazas en tiempo real. Este proceso se
simplifica con controles automatizados y
centralizados, lo que reduce el tiempo dedicado
a las investigaciones y permite que los
administradores de bases de datos

y especialistas en privacidad de datos tomen
decisiones mas informadas.

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

Segun el Instituto Ponemon, las soluciones

IBM Guardium pueden ayudar a que los

equipos de seguridad de TI sean mas

eficientes.” Antes de desplegar @
la solucidn Guardium, un 61 % del tiempo

de los equipos de seguridad de TI

encuestados se dedicaba a identificary

solucionar problemas de seguridad de
datos. Después del despliegue, el

porcentaje promedio del tiempo dedicado Antes'del
a tales actividades fue del 40 %, una despliegue de la
solucion

disminucion del 42 %. )
Guardium, un

61 %

del tiempo

se dedicd
anualmente a
identificar y
solucionar
problemas de
seguridad de datos.”

Conclusion

Después del
despliegue de
Guardium, el

40 %

del tiempo

se dedicé anualmente
a identificary
solucionar problemas
de seguridad de
datos.”
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El ciclo de vida de una filtracién de datos se
esta alargando, afirma un estudio del Instituto
Ponemon. De hecho, la investigacidn del
instituto descubrio que el 49 % de las
filtraciones de datos estudiadas se debieron a
errores humanos, incluidas fallas del sistemay
"personal interno inadvertido" que pueden
verse comprometidas por ataques de phishing
o que sus dispositivos se infecten, se pierdan o
se los roben". 3

Los ciberdelincuentes pueden variar desde
individuos hasta hackers patrocinados por el
estado con intenciones disruptivas. Pueden ser
cientificos informaticos deshonestos que
intentan mostrarse o hacer una declaracion
politica, o pueden ser intrusos

organizados y dificiles. Pueden ser empleados
descontentos o incluso hackers patrocinados
por un estado extranjero que quieren recopilar
informacion de inteligencia de organizaciones
gubernamentales.

Las filtraciones también pueden ser
accidentales, como el robo de credenciales,
errores humanos o configuraciones
incorrectas, por ejemplo, cuando los permisos
se configuran incorrectamente en una tabla de
base de datos o cuando las credenciales de un
colaborador se ven comprometidas. Una forma
de evitar este problema es otorgar a los
usuarios finales, tanto con privilegios como a

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

los comunes, los "menores privilegios
posibles" para minimizar errores y el abuso
de privilegios. Las organizaciones deben
proteger los datos de ataques tanto internos
como externos en entornos de nube fisicos,
virtuales y privados.

Las defensas perimetrales son importantes,
pero lo mas importante es proteger los datos
confidenciales dondequiera que residan. De
esta manera, si se viola el perimetro, los
datos confidenciales permaneceran seguros
e inutilizables para un ladrén. Los perimetros
en declive hacen que la proteccion de los
datos en su origen sea crucial.

Una solucion de seguridad de datos
segmentada puede ayudar a los
administradores a examinar los modelos de
acceso a los datos y los comportamientos de
los usuarios beneficiados para comprender lo
que sucede dentro de su entorno de nube
privada. El desafio es implementar
soluciones de seguridad sin obstaculizar la
capacidad de la empresa para crecery
adaptarse, brindando, por lo tanto, accesoy
protecciones de datos adecuados para
garantizar que los datos se administren
segun la necesidad, donde sea que residan.

Conclusion

49 %

Casi la mitad de

las filtraciones de
datos se debieron a
filtraciones
inadvertidas por
errores humanos y
fallas del sistema.?
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Cuando se trata de defenderse de los
atacantes, lo que funciond en el pasado puede
qgue no funcione hoy. Muchas organizaciones
dependen de diversas tecnologias de

seguridad que podrian estar operando en silos.

Segun un estudio de Forrester Consulting, en
promedio, las organizaciones administran

25 productos o servicios de seguridad
diferentes de 13 proveedores.?

El nimero de vulnerabilidades del repositorio
de datos es enorme y los delincuentes pueden
aprovechar incluso la ventana de oportunidad
mas pequena. Algunas de estas
vulnerabilidades incluyen parches faltantes,
configuraciones incorrectas y configuraciones
predeterminadas del sistema que podrian
dejar brechas que los ciberdelincuentes
esperan. Esta complejidad es cada vez mas
dificil de controlar y administrar a medida que
los repositorios de datos se virtualizan.

Ademas, las empresas que se trasladan a la
nube a menudo tienen dificultades para hacer
evolucionar sus practicas de seguridad de
datos de una manera que les permita proteger
los datos confidenciales mientras disfrutan de
los beneficios de la nube. Cuantos mas
servicios en la nube utilice su organizacion,
mas control necesitara para administrar los
diferentes entornos.

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

Piense en el uso de herramientas propias que
existen actualmente para la seguridad de los
datos. ¢Funcionaran manana las
herramientas propias que utiliza hoy? Por
ejemplo, con las rutinas de enmascaramiento
de datos o los scripts de monitoreo de la
actividad de la base de datos, ¢se requeriran
cambios de codificacién para que funcionen
en una base de datos virtual? Es probable
que se requiera una inversion significativa
para actualizar estas soluciones propias. En
resumen, las organizaciones necesitan un
enfoque de seguridad centrado en los datos
en el que las estrategias de seguridad estén
integradas en la estructura de sus entornos
hibridos multinube.

A diferencia de una solucién puntual,

IBM Security Guardium Insights admite la
integracion heterogénea con otras soluciones
de seguridad lideres del sector. La proteccion
de datos de Guardium también proporciona
la mejor integracion de su clase con las
soluciones de seguridad de IBM, como

IBM QRadar® SIEM para la proteccion
proactiva de datos.

Mas informacion =

Conclusion

“Guardium toma los
diferentes sistemas de
gestion de bases de datos 'y
los consolida en una sola
herramienta en lugar de
gue necesitemos usar
sistemas separados para
Oracle, para el servidor SQL
y similares. Podemos ver
toda la informacion en una
sola ventana".

Vicepresidente de gestion de seguridad
cibernética, servicios fi, estudio TEI®

Lea el estudio TEI de Guardium —



https://www.ibm.com/downloads/cas/QA8XWPBA?cm_sp=CTO-_-es_CO-_-AEYMGERJ
https://www.ibm.com/mx-es/products/ibm-guardium-vulnerability-assessment?cm_sp=CTO-_-es_CO-_-AEYMGERJ

A medida que [a nu be madura Si bien no existe un enfoque Unico para la
U ﬂ e n ‘IZO U e d e .. seguridad de los datos, es fundamental
y se escala rapidamente, que las organizaciones busquen

centralizar la seguridad de los datos y los
debemos damos cuenta de controles de proteccion que puedan

S e U r.l C ad d e que la Seguridad efectiva de funcionar bien juntos. Este enfoque puede
l. d ayudar a los equipos de seguridad a
os datos no es una carrera mejorar la visibilidad y el control de los
corta, Sil‘lO un marat()n_u N datos en la empresay en la nube.

d atOS Pq éS proceso constante que

continla durante la vida de los

inteligente datos
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Descubra y clasifique sus datos
confidenciales estructurados y no
estructurados, online y offline,
independientemente de dénde residany
clasifique la IP confidencial y los datos
sujetos a regulaciones, como PCI, HIPAA, Ley
general de proteccion de datos (LGPD), CCPA
y RGPD.

T

Evalte el riesgo con informacion y
analisis contextuales. ;COmo se protegen
sus datos criticos? ¢Los derechos de
acceso estan de acuerdo con los
requisitos reglamentarios y del sector?
¢Son los datos vulnerables al acceso no
autorizado y los riesgos de seguridad
debido a la falta de controles de
proteccion?

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

—
=0

Proteja las fuentes de datos confidenciales
basandose en un conocimiento profundo de
los datos que tiene, quién tiene y deberia
tener acceso a ellos. Los controles de
proteccion deben adaptarse a los diferentes
tipos de datos y perfiles de usuario dentro de
su entorno. Las politicas de acceso flexibles,
la encriptacidn de datos y la gestion de claves
de encriptacion deberian ayudar a mantener
protegidos sus datos confidenciales.

&\

Supervise el acceso a los datos y los modelos
de uso para descubrir rapidamente actividades
sospechosas. Una vez que se hayan
implementado los controles adecuados, debe
recibir una alerta rapida sobre actividades
sospechosas y desviaciones de las politicas de
acceso y uso de datos. También debe poder
ver de forma centralizada la seguridad de sus
datos y la posicion de conformidad en varios
entornos de datos sin depender de varias
consolas inconexas.

Conclusion

©

Responda a amenazas en tiempo real. Una
vez que se le alerta sobre posibles
vulnerabilidades y riesgos, necesita la
capacidad de responder rapidamente. Las
acciones pueden incluir bloquear y poner en
cuarentena una actividad sospechosa,
suspender o cerrar sesiones de usuario o
acceso a datos y enviar alertas procesables a
los sistemas de operaciones y seguridad de
TI.

0
RS
Simplifique la conformidad y sus informes.
Debe poder demostrar la seguridad y
conformidad de los datos tanto a partes
internas como externas y realizar las
modificaciones adecuadas en funcion de los
resultados. Demostrar la conformidad con los
mandatos regulatorios a menudo requiere
almacenar y generar informes sobre los datos
de auditoria y la seguridad de los datos
durante anos. Los informes de conformidad y
seguridad de los datos deben ser completos y
tener en cuenta todo el entorno de datos.




Cifre datos en
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Desafios de seguridad

Dado que ya no podemos confiar en el
perimetro para proteger los datos
confidenciales de una organizacién, es
fundamental que los lideres empresariales
actuales envuelvan los datos en proteccion.

IBM Security Guardium Data Encryption es
un conjunto de soluciones modulares,
integradas y altamente escalables de
encriptacion, tokenizacion, gestion de
acceso y gestion de claves de encriptacion
que se puede desplegar esencialmente en
todos los entornos. Estas soluciones
codifican su informacion confidencial y
proporcionan un control detallado sobre
quién tiene la capacidad de decodificarla.

Més informaciéon -

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

La encriptacion solida es una respuesta
comun al desafio de proteger los datos
confidenciales dondequiera que residan. Sin
embargo, la encriptacion plantea problemas
complicados de portabilidad y garantia de
acceso. Los datos son tan solidos como la
seguridad y confiabilidad de las claves que
los protegen. ¢Como se hacen copias de
seguridad de las claves? ;Cémo pueden
moverse los datos de manera transparente
entre proveedores de nube, o compartirse
entre el almacenamiento basado en la nube
y el almacenamiento local?

IBM Security Guardium Key Lifecycle
Manager puede ayudar a los clientes que
necesitan una proteccion de datos mas
estricta. La solucion ofrece almacenamiento
solido de claves y altamente seguro, servicio
de claves y gestion del ciclo de vida de las
claves para soluciones de almacenamiento
de IBMy de otras marcas que utilizan el
protocolo de interoperabilidad de gestion de
claves de OASIS (KMIP). Con la gestidn
centralizada de las claves de encriptacion,
las organizaciones podran cumplir con las
normas, como PCI DSS, SOX 'y HIPAA.

Descubramas —

Conclusion

La plataforma IBM Security Guardium fue
nombrada lider en Forrester Wave:
Proveedores de portafolio de seguridad de
datos, segundo trimestre de 2019. Segun
el informe, la plataforma Guardium es una
"buena opcion para los compradores que
buscan reducir y gestionar de forma
centralizada los riesgos de datos en
entornos de bases de datos dispares".

Leaelinforme —



https://www.ibm.com/cl-es/products/ibm-security-key-lifecycle-manager?cm_sp=CTO-_-es_CO-_-AEYMGERJ
https://www.ibm.com/account/reg/co-es/signup?formid=urx-39199&cm_sp=CTO-_-es_CO-_-AEYMGERJ
https://www.ibm.com/cl-es/products/guardium-data-encryption?cm_sp=CTO-_-es_CO-_-AEYMGERJ
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para la
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En el centro de la proteccidn de un
entorno hibrido multinube, esta la
necesidad de que las organizaciones
adopten soluciones que ofrezcan la
maxima visibilidad y continuidad
empresarial y ayuden a cumplir con la
conformidad y confianza del cliente.

seguridad de los datos. Ademas, la
solucion es compatible con una amplia
gama de entornos en la nube, incluidas
nubes publicas y privadas, en entornos
Paas, IaaS y SaaS, para operaciones

y seguridad continuas.

El Instituto Ponemon realizd una
encuesta de organizaciones que utilizan
la solucidon Guardium para monitorear y
defender los datos y bases de datos de
su empresa. La misma descubri6 que el
86 % de los encuestados dijo que la
capacidad de usar la solucién Guardium

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

para gestionar el riesgo de datos en
entornos de TI complejos, como un
ecosistema de nube hibrida o multinube, es
muy valiosa. De manera similar, el
aprendizaje automatico y la automatizacion
son un beneficio significativo en la gestion
de riesgos de datos en toda la empresa.’

Con la solucion Guardium, su equipo de
seguridad puede elegir la arquitectura del
sistema que mejor se adapte a su empresa.
Por ejemplo, su equipo puede desplegar
todos los componentes de Guardium en la
nube, o elegir mantener algunos de esos
componentes, como un administrador
central, on premises. Esta flexibilidad
permite a los clientes existentes extender
facilmente su estrategia de proteccion de
datos a la nube sin afectar los despliegues
existentes.

Mas informacion -

Conclusion

Caracteristicas clave de IBM Security Guardium:

Descubray clasifique
automaticamente
datos confidenciales.

©

Identifique los datos
en riesgo y obtenga
recomendaciones de
correccion.

©

Simplifique los
informes de seguridad
y conformidad.

O

a0
s
Supervise el

acceso y proteja
los datos.

L3

Encripte los datos
en todos los
entornos.

¥

Utilice informacion
y analisis
contextuales.

Fr=el
2

Obtenga una
perspectiva
empresarial
sobre el riesgo
de los datos.



https://www.ibm.com/mx-es/products/ibm-guardium-data-protection?cm_sp=CTO-_-es_CO-_-AEYMGERJ
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Desafios de seguridad
de datos para su
entorno de nube

Dado el panorama de amenazas en
evolucidn, las organizaciones deben adoptar
un enfoque coherente y unificado para la
seguridad de datos hibridos multinube.
Puede considerar las siguientes preguntas:

— ¢Qué datos permanecen on premises?
— ¢Qué datos se trasladan a la nube?
— ¢Como se puede monitorear el acceso a los datos?
— ¢Qué tipos de vulnerabilidades
deben considerarse?
— ¢Como podemos demostrar la conformidad
con los requisitos normativos y de seguridad
de los datos?

Al elegir las soluciones de protecciény
seguridad de datos, seleccione soluciones que
sean escalables en distintas infraestructuras
de TI, protegiendo los entornos fisicos,
virtuales y en la nube de ataques externos
maliciosos, fraude, acceso no autorizado y
filtraciones internas. Estas soluciones deben
funcionar en un entorno de nube sin
configuraciones complejas y costosas. Este
enfoque proporcionara una plataforma
eficiente para la seguridad de los datos y
entrega de privacidad, lo que lo ayudara a
administrar los costos al reducir los recursos
y brindar mayor agilidad y flexibilidad.

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

El software Guardium proporciona una
solucion integral para infraestructuras fisicas,
virtuales y en la nube a través de controles de
seguridad automatizados y centralizados en
entornos heterogéneos. La solucién ayuda a
optimizar la conformidad, reduce el riesgo y
es compatible con las principales plataformas
en la nube, incluidas IBM Cloud®, Microsoft
Azure y AWS, y opera en entornos Microsoft
Windows, UNIX y Linux®.

¢Qué es lo que sigue?

Descubra cémo las soluciones de IBM
Security Guardium pueden ayudarlo a
adoptar un enfoque mas inteligente e
integrado para proteger los datos criticos
en sus entornos hibridos multinube. Visite
ibm.com/security/data-security/guardium

Conclusidn

El estudio TEI de Forrester muestra
estos beneficios comerciales clave
habilitados por la plataforma

IBM Security Guardium: ¢

343 % de ROI

USD 3,3 millones en
beneficios generales

Recuperacion en
<6 meses en promedio

Leamas -

<20 >


https://www.ibm.com/security/data-security/guardium
https://www.ibm.com/downloads/cas/QA8XWPBA
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IBM Security?
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Las soluciones de IBM Security ofrecen uno de
los portafolios mas avanzados e integrados de
productos y servicios de seguridad
empresarial. El portafolio, respaldado por la
investigacion y el desarrollo del mundialmente
reconocido IBM X-Force®, proporciona
inteligencia de seguridad para ayudar a las
organizaciones a proteger de manera integral
a sus personas, infraestructuras, datos y
aplicaciones. Ofrece soluciones para la
gestion de identidades y de acceso, seguridad
de bases de datos, desarrollo de aplicaciones,
gestion de riesgos, gestion de terminales,
seguridad de red y mas.

Desafios organizativos Un enfoque de
para su entorno de seguridad de datos
nube mas inteligente

Estas soluciones permiten a las organizaciones
gestionar riegos de forma efectiva e
implementar seguridad integrada para
dispositivos moviles, nubes, redes sociales y

otras arquitecturas comerciales empresariales.

IBM opera una de las organizaciones de
investigacion, desarrollo y entrega de
seguridad mas amplias del mundo,
monitoreando mas de 60 mil millones de
eventos de seguridad por dia en mas de 130
paises y la corporacién posee mas de 3.700
patentes de seguridad.

Conclusién

/] )/
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